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Tp Intrusion :

Introduction :

Ce TP a pour but de nous montrer comment contourner un mot de passe Windows via des ISO linux
(Ubuntu et Rescatux).

Partie 1 :

Nous allons commencer par créer un fichier .txt nommer toto sur le bureau de ma vm windows 10
pro. Dans ce fichier Nous y noterons les paroles de la musique « this is what autumn feel like » du
chanteur JVKE

£ Tapez ici pour effectuer une m o di » : A Aert.. A~ G0

Luve 13 & wain 10 Lie par
That's how I feel at the start
Pretty until it gets dark

Love is a walk in the park

'Til you get bit by a dog

I never knew you could bark

When the seasons change

You won't feel the same at all
Because summer will turn into fall
Then you'll leave and you're gone
You don't need me at all

Like the trees in the autumn breeze
It's ironic the way that you leave
Love is like riding a2 bike scary, but then it's alright
I got the hang of it, right?

'Til you start moving too fast

Look up and you're ‘bout to crash
Why doesn’t love ever last?

So call me a pessimist, I

Think I'm a realist living a lie every night that I
Hold you inside of these arms
Knowing too well you'll move on

As soon as the warm weather's gone
When the seasons change

You won't feel the same at all
Because summer will turn into fall
Then you'll leave and you're gone
You don’t need me at all

Like the trees in the autumn breeze
It's ironic the way that you leave
QOoh-ooh, ooh-aah

Like the trees in the autumn breeze
It's dironic the way that you leave

Ln 33, Col 35 100%  Windows (CRLF)

H R Tapez ici pour effectuer une * O




Nous éteignons la VM apres avoir mis les paroles dans le fichier txt
Nous allons dans les paramétres de la VM pour modifier I’'ISO de Windows 10 pro pour I’ISO de
Ubuntu.

[ 7] Paramétres pour w10 intrusion sur LIVIO S X
w10 intrusion v | S
* Matériel _ | Lecteur de DVD
l" Ajouter un matériel
| i0S Sélectionnez le contrdleur et l'emplacement sur le contréleur auguel vous souhaitez
Démarrer & partir de CD attacher le lecteur de CD/DVD.
’ Sécurité Contréleur : Emplacement :
Lecteur de stockage de dé dés... Contréleur IDE 1 ~ 0 (en cours d'utilisation) ~
—— Support
196 M
u . L Spédifiez le support a utiliser avec votre lecteur de CD/DVD virtuel.
Ea roOCesseur
8 processeurs virtuels O Aucun
= [ Contréleur IDE 0 © Fichier image :

- Disque dur
w10 intrusion_197959D0-4...

= [ Contréleur IDE 1

. Lecteur de DVD
ubuntu-22.04-desktop-... Lecteur de CD/DVD physique :
&l contréleur 5CSI
@ Carte réseau
Non connecté
E3] ‘.gJ Carte réseau
Default Switch Retirer
@ coM1
Aucun
@ com2
Aucun
=) Lecteur de disquettes
Aucun
2 Gestion

@ Nom

C:\Users\guast\Desktop\iso\ubuntu-22.04-desktop-amd64.iso

Pour retirer le lecteur de CD/DVD virtuel de cet ordinateur virtuel, diquez sur Retirer.

Apres cela nous langons la vm avec 1’iso de Ubuntu
Nous appuyions sur « try ubuntu »
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Installation

Bienvenue

Frangais

Gaeilge

Galego

Hrvatski

islenska

Italiano

Kurdi

Latviski

Lietuviskai

Magyar

Nederlands

No localization (UTF-8)
: Vous pouvez essayer Ubuntu sans rien changer a votre ordinateur, directement depuis ce CD.

Norsk bokmal

Norsk nynorsk

Essayer Ubuntu Installer Ubuntu

Ou si vous étes prét, vous pouvez installer Ubuntu a coté (ou a la place) de votre systeme
Occitan d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.

Polski

Portugués Vous pouvez éventuellement lire les note

Etat : Exécution

lors de I’essayage de Ubuntu la VM reste en écran noir et ne veux pas se lancer

w

Lo Fichier Action Média Presse-papiers ~Affichage  Aide
@O Il b B O Wy

Etat : Exécution

Partie 2 :



test méthode Rescatux :

Nous modifions I’ISO de Ubuntu par I’ISO de Rescatux comme fait précédemment avec Ubuntu

E:J Paramétres pour w10 intrusion sur LIVIO

> D

w10 intrusion v

| il

A Matériel

r Ajouter un matériel
A gios
Démarrer a partir de CD
@ sécurité
Lecteur de stockage de dé dés...
Wl Mémoire
4096 Mo
# [ Processeur
8 processeurs virtuels
|8 Contréleur IDE 0
s Disque dur
w10 intrusion. vhdx
= M Contréleur IDE 1
Lecteur de DVD

Lecteur de DVD
Sélectionnez le contréleur et l'emplacement sur le contréleur auguel vous souhaitez
attacher le lecteur de CD/DVD.

Contréleur :
Contrdleur IDE 1 v

Emplacement :
0 (en cours d'utilisation) ~

Support
Spédifiez le support & utiliser avec votre lecteur de CD/DVD virtuel.

O Aucun
© Fichier image :
C:\Users\guast\Desktop\iso\rescatux-0.74.iso

Parcourir...

rescatux-0.74.iso ecteur de CD
&l contréleur 5CSI
4 Carte réseau
Non connecté
) “ﬁr Cistaiktasi Pour retirer le lecteur de CD/DVD virtuel de cet ordinateur virtuel, diquez sur Retirer.
Default Switch Retirer
i com1
Aucun
i com2
Aucun
I.:I Lecteur de disquettes
Aucun
X Gestion
1] Nom
w10 intrusion
|j Services dintégration

Quelques services offerts

% Points de contréle
Standard }

oK Annuler Appliquer

x| |

apres avoir lancer la VM et choisi le mode de lancement de Rescatux (nous choisissons auto), on
ouvre le Rescapp et nous obtenons cette page la :

Nous cliquerons sur « Reset Windows password » sous le Windows en gras



(]

Hide Microsoft Windows UEFI

4 Grub

Easy GNU/Linux Boot Fix
Check bios_grub partition on GPT

' Filesystem

File System Check (Forced Fix)

.\ Password

Change Gnu/Linux Password

Easy Windows Admin

< Windows

Restore Windows MBR

Promote Windows user to Admin

Rescapp 0.57

Reinstall Microsoft Windows UEFI

Restore Grub

Easy GNU/Linux Boot Fix

Regenerate sudoers file

Easy Windows Admin

Unlock Windows user

L_Q_.n_.@_'zg_‘

Update Grub Menus

Reset Windows password

Reset Windows password

Reinstall Microsoft Windows UEFI

A GPT
Gptsync Recompute Hybrid GPT/MBR CHS Check bios_grub partition on GPT
| </ Expert Tools
[
i Gparted Photorec Testdisk
Nous cliquons en haut a droite sur « run »
' 4 Rescapp 0.57 | o B8

& Read the manual below carefully and press the #Run ! button when ready.

© Menu

RESET WINDOWS PASSWORD

#Run!

Reset Windows (NT,200x,XP,Vista,Seven,10) password

O Chat

{2Share log

O Help

Status: Ready.

Reset Windows password - Rescapp -
Documentation

¢ Code: winpass

« Description: Reset Windows (NT,200x,XP,Vista,Seven,10) password

* Rescapp version: 0.57

Choose your language.

« English

English

Reset Windows NT, 200x, XP, Vista, Seven and 10 password - Rescapp - Documentation

Problems that are usually solved

* Scenario 1: You forget Windows password

\

7
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Nous choisissons la partition Windows

E Select items from the list @

== Which Windows partition?

M| | select Partition Description File system Flags Guessed long name Alternate n;

tFI . sda2 Windows_j Data_/ Other ntfs No-flags No-long-name-guessed  sda2

11

Cancel OK

BN /4 . A

puis le compte utilisateur (User1234)

E Select items from the list O

Which Windows user do you want to reset the password for?

Select Select

01f4 Administrateur
01f7 DefaultAccount
01fs Invit€
. 03e9 Userl234
o1fs WDAGUtilityAccount

Cancel 0K

Nous voyons que le mot de passe du compte Windows a bien été reset




[DEBUG] Getting Microsoft Windows OS partitions.

[DEBUG] Getting System partitions.

[DEBUG] Parsing the /etc/issue file. (sda2)

[DEBUG] Getting the partitions filesystem type. (sda2)

[DEBUG] Getting alternate name. (sda2)

[DEBUG] Getting the partitions flags. (sda2)

[DEBUG] Getting os-prober long name. (sda2)

® [QUESTION] Which Windows partition? Select Partition Description File system Flags
Guessed long name Alternate name TRUE sda2 Windows_/ Data_/ Other ntfs No-flags No-
long-name-guessed sda2

L/ [ANSWER] sda2

[DEBUG] Performing backup of Windows registry files.

L) [ANSWER] 03e9

[DEBUG] Resetting Windows password.

¥ [SUCCESS] Windows password was reset OK! :)

Il ne reste plus qu’a redémarrer la VM avec 1I’ISO de Windows 10 pro

&] Paramétres pour w10 intrusion sur LIVIO =

w10 intrusion v N N
® Matériel & Lecteur dE DVD
r Ajouter un materiel
A BiOS Sélectionnez le contrdleur et I'emplacement sur le contréleur auguel vous souhaitez
G B _ attacher le lecteur de CD/DVD.
Démarrer a partir de CD
. Séaurite Controleur : Emplacement :
Lecteur de stockage de dé dés... Contréleur IDE 1 ~ 0 (en cours d'utilisation) v
s Support
)50 M i SO s
e Spécifiez le support a utiliser avec votre lecteur de CD/DVD virtuel.
[ Processeur
8 processeurs virtuels O Aucun
= M Contréleur IDEO © Fichier image :

s Disque dur
w10 intrusion. vhdx

= [ Contréleur IDE 1

. Lecteur de DVD
Win10_22H2_French_x... Lecteur de CD/DVD physigue :
&l contréleur SCSI
[H] Carte réseau
Non connecte
lg] Carte réseau
Default Switch Retirer
W com1
Aucun
§ com2
Aucun
H Lecteur de disquettes
Aucun
2 Gestion
MNom
w10 intrusion

[] services dintégration
Quelques services offerts

C:\Users\guast\Desktop\iso\Win10_22H2 French_x64.iso

S|

Pour retirer le lecteur de CD/DVD virtuel de cet ordinateur virtuel, diquez sur Retirer.

(&, Points de contréle
Standard

L

OK Annuler Appliquer



En lancant la VM, nous avons été tout de suite mis sur le bureau Windows donc nous n’avons pas
eu besoin de rentrer notre mot de passe pour nous connecter.

—— W wiOintrusion sur LIVIO - Connexion & un ordinateur virtuel (u] X R
Ordini ichier Action Média  Affichage  Aide [
Nom 2 @ W @@ Il > &5 W

Bettange v
& E@ 4. Inondation
orange vigilance

Prévisions complétes

BB Capital - 1j

Automobile : avec ce nouveau
dispositif, vous ne pourrez plus
freiner juste avant un rai

—
—_—

Démarrer

En savoir plus

B vEquipe - 1h a
Pepsi, Lay's, Lipton... Carrefour Félix Lebrun s'incline en  Wi——
suspend la vente des marques huitiémes de finale des
du groupe Pepsico finales du circuit WTT

A Taper ici pour ¢.Q’ i ) @ 9°C Forte pluie

| Etat : Exécution <035




