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TP RDS     :  

Introduction     :  

Dans ce TP nous allons installer le rôle RDS (remote desktop service), qui est un rôle permettant de 
se connecter à distance a un serveur depuis un poste client.

TP     :  

pour commencer ce TP, nous allons ajouter le nouveau rôle de bureau à distance sur notre serveur 
RDS, afin de pouvoir ajouté ce rôle nous devons au préalable nous connecter au serveur avec un 
administrateur du domaine.

Lorsque nous allons sur l’interface pour ajouter un rôle, on nous propose directement l’installation  
des services de bureau à distance.

Nous choisissons un déploiement standard 

Nous séléctionnons ensuite un type de déploiement basée sur une session, ce qui permettras a 
chaque utilisateur d’avoir sa propre session et non une vm attribuer 



Nous allons définir notre serveur en tant que broker, RDS et hôte de session a distance



Ensuite, nous installons le gestionnaire de licence afin de pouvoir le configurer par la suite.

nous définirons notre serveur rds pour la gestion des licences



nous voyons qu’il est bien installer, il ne reste plus qu’a le configurer

Pour cela nous allons modifié le mode de licence en allant dans « tâche »  « modifier les 
propriétés de déploiement »

Une nouvelle interface s’ouvre, nous allons aller dans l’onglet gestionnaire de licence et nous 
choisirons le mode « par utilisateur »

après avoir installé le gestionnaire de licence et choisi le mode de licence, nous allons dans les 
outils d’administration puis « remote desktop services » et enfin dans « gestionnaire de licence des 
services de bureau à distance »



nous voyons que la licence n’est pas encore activer 

afin de résoudre cela, nous allons aller dans activer le serveur

Sécurisation du bureau a distance     :  

Nous allons créer un groupe qui autoriseras des utilisateur précis a se connecter au serveur de 
bureau a distance
nous allons donc lancer notre serveur ad, aller dans les outils d’administration puis dans les 
utilisateurs et ordinateurs ad et enfin créer un nouveau groupe que l’on nommeras « l_rds »



nous allons ajouter un utilisateur au groupe, on prendra lg_informatique 



nous retournons du côté de notre serveur rds et nous allons aller dans les propriétés du pc puis dans 
les paramètres de bureau a distance pour sélectionner les utilisateurs qui sont autorisé a utilisé le 
bureau a distance 



nous retournons à nouveau sur notre serveur ad pour créer une stratégie de groupe permettant de 
restreindre certain utilisateurs mais que lorsqu’ils sont connecter en bureau à distance

pour cela nous allons créer une nouvelle unité d’organisation dédier a rds



 nous déplacerons l’ordinateur RDS dans l’UO dédier 



la prochaine étape seras de créer une stratégie de groupe au niveau de l’UO que l’on vient de créer 
que l’on appellera « RestrictionRDS » 

nous irons après paramétrer la stratégie de groupe pour cela nous ferons « Modifier → Stratégie 
ordinateur → Modèle d’administration → système → stratégie de groupe puis configurer le mode 
de traitement par bouclage de stratégie de groupe utilisateur »

puis on active et on choisit comme mode « remplacer »



maintenant toute les modifications que l’on fera à la stratégie de groupe s’appliquerons aux 
utilisateurs
nous allons aller dans les modèles d’administration de la configuration utilisateurs et désactiver 
l’accès au panneau de configuration 



puis après interdire l’accès a l’invite de commande se situant dans « système » puis « désactiver 
l’accès a l’invite de commande »



enfin nous allons désactiver l’accès au stockage du disque local C pour cela nous allons aller dans 
modèle d’administration utilisateur → composant windows → explorateur de fichiers puis « dans 
poste de travail, masquée ces lecteurs spécifiés » ou l’on vas restreindre tous les lecteurs afin que 
les utilisateurs ne voient aucun disque local puis « empêcher l’accès aux lecteurs a partir du poste 
de travail »





nous pouvons voir dans les paramètres de la stratégie de groupe toute les configuration que nous 
avons effectuer 

 

sur notre serveur RDS nous allons ouvrir le client de bureau a distance via la commande « mstsc » 
dans windows R

nous rentrons le nom de notre serveur RDS




