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Durcissement Serveur :
Introduction :
Lors de ce TP nous allons effectuer quelque parameétre de base afin de sécurisé nos serveur.

TP :

La premiére étape de sécurité de ce TP sera d’activé le pare-feu Windows

Ble Reseau avec domaine

Le pare-feu est active.

28 Réseau prive

Le pare-feu est active.

=3 Reéseau public (actif)

Le pare-feu est active.

Ensuite nous allons faire en sorte que notre serveur soit a jour dans Windows update

Windows Update Télécharger les mises 4 jour uniguement a l'aide de Windows Update
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Et nous activerons aussi dans les paramétre avancer, le fait de recevoir les mises a jours des produits Microsoft qui per-
mettra de tenir a jours tous les produits Microsoft sur notre serveur.

Fecevoir les mises a jour dautres produits Microsoft lors de |a mise a jour de Windows

@D Acivc

L’antivirus doit étre aussi activé surtout la protection en temps réel qui montre bien que I’antivirus est actif

Protection en temps reel

Ce paramétre permet didentifier et d’empécher l'installation ou
I'exécution de programmes malveillants sur votre appareil. Vous pouvez le
désactiver temporairement, mais nous le réactiverans automatiquement.
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Dans les services nous pouvons arrété le spouleur d’impression si notre serveur n’est pas un serveur d’impression afin
d’évité les failles potentielles

Propriétés de Spouleur d'impression (COrdinateur local) *

General  Connexion Récupération Dépendances

Mom du service ©  Spoaler

Mom complet Spouleur dimpression

Ce service met en spoule les travaux dimpression

Description : b . e !
et gére |'interaction avec |'imprimante. 5i vous o
amrdtar ~a carvicra weie ma merrar sl imeAmar i
Chemin d'acces des fichiers exécutables :
C:\Windows' System 32 spoolsy exe
Type de démamrage : Désactive w

Etat du service :  Amété
Démamer Améter Suspendre Reprendre

ous pouvez spécifier les paramétres qui s'appliguent au démarmrage du
service.

Paramétres de démamage :

Annuler Appliquer

La vérification de la version du protocole SMB est important car il y a une version ancienne qui n’est plus utilisé

« SMBv1 » alors si nous n’utilisons pas ce protocole, nous devons le désactiver et pour voir si il est install¢ par le biais
de I’interface graphique. Nous allons faire ajouter un role et regarder dans les fonctionnalités si la case « support de par-
tage de fichier SMB 1.0/CIFS » est cocher si elle ne I’est pas c’est qu’il n’est pas utilisé sur notre serveur. Dans 1’autre
cas ou elle est cocher, il est préconisé de désinstaller ce role et de passer a des versions plus sécurisé de ce protocole.

A SRTr—

i
I [] Support de partage de fichiers SMB 1.0/CIFS

Sur notre disque local nous pouvons activé les clichés instantanés afin d’avoir une sauvegarde de 1’état de notre disque a
un moment donné



% Propriétés de: Disque local () >
Général Otilz Materiel Partage Sécurité
Clichés instantanés Versions précédentes Quota Classification
Les clichés instantanés permettent de woir le contenu des dossiers partagés tel qu'il

existait dans |e passé. Pour obtenir plus d'informations sur les clichés instantanés,

cliguez ici.

Sélectionnez un volume :

Valume Heure de la procha...  Partages Lkiligé
=2 PWolumed... Désactivé 0
R 10/12/2024 12-:00 2 320 Ma sur C:4

Activer Paramétres...

Clichés instantanés du valume sélectionné

101272024 10:09 Creer

Supprimer

Rétahlir...

C’est dans le fichier « Perflogs » ou nous pourrons restauré les sauvegarde précédente

P e WL LALTT 1 e

PerfLogs 08NS 1020
Prograrr Ouvrir
Prograrm Cuvrir dans une nouvelle fenétre
Storagef Epinglerﬁhccés rapide
Utilisat . .
G Accorder 'accés a p

Window . .
Restaurer les versions précédentes

Inclure dans la bibliothégque >

Epingler a I'écran de démarrage

Envoyer vers >

Couper

Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

Nous pouvons voir que le cliché que j’ai créer a I’instant est affiché dans 1’onglet version précédente et en rentrant dans
ce dossier nous pourrons naviguer dans la sauvegarde du disque et restaurer ce qui nous intéresse

~ Aujourd’hui (1)
PerfLogs 10/12/2024 10:09



< Disque local (C:) (Aujourd'hui 10 décembre 2024, ily a 7 min.. * PerflLogs (Aujourd hui 10 décembre 2024, il y a 7 minutes)

Nous passons a présent au chiffrement du disque dur via Bitlocker. Pour cela nous allons ajouté une fonctionnalité dans
les roles qui sera « chiffrement de lecteur Bitlocker »

LHan e ianee

Chiffrement de lecteur Bitlocke
[T Chiant Alirmnarecsinn Intarnst

Apres avoir installé la fonctionnalité, nous pouvons activé Bitlocker sur notre disque

Gérer CePC

Affichage Crutils de lecteur Ourvrir

- pC Cuvrir dans une nouvelle fenétre
= ¥ .
Epingler & Accés rapide

i Activer BitLock
~ Dossiers (7) & Activer BitLocker

Accorder I'accés a b
4 Bureau
’ Configurer les clichés instantanés...
, . Restaurer les versions précédentes
. m Musique Epingleré I'écran de démarrage

Formater...

ﬂ Vidéos e

Créer un raccourci

5~ Périphériques et lecteurs |

Renommer
Disque local ()
"= I Propriétes
‘ 22 3 Go hbres sur 39,3 Go Toctet(s] bres sar 3, 18 Go

Notre poste ne contient pas de puce TPM, nous allons donc procédé a une installation sans puce TPM

%@J Chiffrement de lecteur BitLocker (C:)

Demarrage de BitLocker

9 Ce périphérique ne peut pas utiliser un module de plateforme sécurisée (TPM), Votre administrateur
doit définir 'option « Autoriser BitLocker sans un module de plateforme sécurisée compatible = dans
la stratégie « Demander une authentification supplémentaire au démarrage » pour les volumes du
systéme d'exploitation.

Pour cela, nous allons ouvrir I’exécuter et ouvrir I’éditeur de stratégie local « gpedit.msc »

Entrez le nom d'un programme, dossier, document ou

ressource Internet, et Windows |'ouvrira pour vous.
Quyrir: | [[uZelfgtls —

G Cette tiche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...



Nous nous rendons dans le chemin « configuration ordinateur » —> « modéle d’administration » —> « Composant Win-
dows » —> « Chiffrement de lecteur Bitlocker » — « lecteurs du systeme d’exploitation »
Puis nous allons activer « exiger une authentification supplémentaire au démarrage »

\E[ Stratégie Ordinateur local
w~ A Configuration ordinateur
| Paramétres du logiciel
| Parameétres Windows
w || Modeéles d'administration
~ || Composants Windows
| Analyse de fiabilité Windows
| Antivirus Microsoft Defender

| Appareil photo
Assistance en ligne
Bac a sable Windows
Biométrie
Calendrier Windows
Carte & puce
Cartes
Centre de mobilité Windows
Centre de sécurité
w || Chiffrement de lecteur BitLocker
| Lecteurs de données amovibles
| Lecteurs de données fixes
| Lecteurs du systéme d'exploitation

1 Callerte des dannées ot versinne d' éwal

A Exiger une authentification supplémentaire au démarrage O *
E‘ Exiger une authentification supplémentaire au démarrage P Paramétre suivant
O Non configuré Commentaire :
(®) Activé
i) Désactivé
Prisen chargesur: | ay minimum Windows Server 2008 R2 ou Windows 7
Options : Aide:

Nous cochons aussi dans la méme interface « autorisé bitlocker » si cela ne s’est pas fait automatiquement

Autoriser BitLocker sans un module de plateforme sécurisée compatible (requiert un mot
de passe cu une clé de démarrage sur un disque mémuoire flash USE)

- .. ' - L T T T

Aprés cela nous pouvons activer bitlocker en lui mettant un mot de passe ainsi que enregistrer sa clé de récupération.

Maintenant lors de I’installation, nous pouvons choisir comment bitlocker fonction. Soit nous prenons chiffré que I’es-
pace utilisé soit chiffrer tout le lecteur qui est meilleur lorsqu’il est en production dans notre cas nous prendrons chiffre
que I’espace utilisé et méme si de nouvelles données sont rajouté ils seront chiffré au fur et a mesure.



%@J Chiffrement de lecteur BitLocker (C2)

Choisir dans quelle proportion chiffrer le lecteur

Sivous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie
du lecteur en cours d'utilisation, BitLocker chiffre automatiquernent les nouvelles données que vous
ajoutez,

Sivous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez I'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de |a totalité des données, méme des données
supprimeées qui peuvent contenir des infoermations récupérables,

(@) Me chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

() Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Pour le mode de chiffrement nous avons le choix entre le nouveau mode et le mode compatible, le nouveau seras princi-
palement sur les poste récent qui posséde la mise a jour bitlocker et qui puisse le faire tourner mais pour le mode com-
patible ce sera majoritairement pour les poste avec un systéme d’exploitation antérieur a windows 10. Dans notre cas
nous prenons le nouveau mode car il est plus sécurisé.

%@J Chiffrement de lecteur BitLocker (C:)

Choisir le mode de chiffrement a utiliser

La mise & jour Windows 10 (Version 1511) présente un nouveau mode de chiffrement de disque (XT5-AES).
Ce mode fournit une prise en charge supplémentaire de l'intégrité, mais il n'est pas compatible avec les
wersions antérieures de Windows.

5'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous devez
choisir le mode Compatible.,

5'il s'agit d'un lecteur fixe ou si ce lecteur ne va étre utilisé que sur des appareils exécutant au moins
Windows 10 (Version 15311) ou version ultérieure, vous devez choisir le nouveau mode de chiffrement

(®) Mouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

() Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés & partir de ce périphérique)

Puis enfin, nous exécuterons la vérification du systéme bitlocker qui permettras a bitlocker de voir si il est capable de
lire la clé de chiffrement et de récupération avant de chiffrer le lecteur.



%@J Chiffrernent de lecteur BitLocker (C:)

Ftes-vous prét & chiffrer ce lecteur ?

Le chiffrement peut prendre un morment, selon la taille du lecteur.

Vous pouvez continuer 3 travailler pendant le chiffrement du lecteur, bien que les perfermances de votre
ordinateur puissent étre affectées,

Exécuter a vérification du systéme BitLocker

La vérification du systéme permet de s'assurer que BitLocker peut lire correcterment les clés de
récupération et de chiffrernent avant de chiffrer le lecteur.

BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrernent.

Remarque: cette vérfication peut étre longue, mais elle est recommandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans deveoir entrer |a clé de récupération.

Conclusion :

Le poste ne possédant pas de puce TPM, il a causé probléme lors de I’activation de Bitlocker mais il y a un moyen de
contourner le probléme ce qui a permis de finalisé cette parti du TP

Durcissement AD :
Introduction :

Le but de cette parti du TP est de procédé a une amélioration de sécurité plus centré sur Active Di-
rectory que sur un poste client

TP :

Pour commencer, nous allons activé la corbeille activé directory. Pour cela nous allons dans le
centre d’administration active directory.

M Centre d'administration Active Directory 08/05/2021 10:15 Raccourei 2 Ko

Sur notre domaine, nous activons la corbeille



E Vue d'ensemble

il pologne (local b

En savoir p

- ) Madifier le contréleur de domaine
Bl Contréle d'aco T

Augmenter le niveau fonctionnel de |a forét...
Bl Authentificatio

Augmenter l2 niveau fonctionnel du domaine.., s
P Recherche glo Activer la Corbeille...
r
Mouveau ]

Rechercher sous ce noeud

L

Propriétés

T T TV
On nous précise bien que dés lors qu’on active la corbeille nous ne pourrons plus la désactiver apres

Activer la confirmation de la Corbeille pod

Etes-wvous sdr de vouloir effectuer cette action 7 Une fois |a
Corbeille activée, elle ne peut plus étre désactivée.

ox

Dans les outils d’administration « modification ADSI »

iy —m e e e e i e -
ra Medification ADSI 08/05/2021 1215 Raccourci 2 Ko
L5 TP T P % S 1T LN AN AL MM A4 e | PSR, ) T

Lorsque nous nous y rendons pour la premiére fois, nous arrivons sur une page vide. Pour y remédier nous faisons
connexion sur « modification ADSI » et nous laissons par défaut les paramétre, cela nous connectera automatiquement

2 Modification ADS| I
Connexion... -diteur ADS
Affichage -]
_ AD5! (Active Directory Services Interfaces) est un éditeur
Actualiser reau pour les services de domaine Active Directory et les
. D LDS (Active Directory Lightweight Directory Services).
Aide rmmet d'afficher, de modifier, de créer et de supprirmer un

obyet dans les services de domaine Active Directory ou les services
AD LDS (Active Directory Lightweight Directory Services) de
Microsoft,

Pour créer une connexion vers ces services, dans le menu Action,
cliquez sur Connexion.

Dans les propriétés nous chercherons le paramétre « ms-DS-MachineAccountQuota » qui par défaut est a 10 et nous le
mettrons a 0 car c¢’est le paramétre qui dit le nombre de machine maximal qu’un utilisateur peut ajouté au domaine.



A $| .4 | XEG= | 7 Propriétés de: DC=pologne, DC=local ? .
2" Madification ADSI MNon _ —
w ﬂ Contexte d'attribution de no B a Editeur dattributs  Securité
> | DC=pologne DC=local =id Astrbuts
9| bt Valeur A
TI g msD5-Behavior-Version T=({WIN201&)
—_' d meD5-CloudAnchar <non défini
= d m5-DS-ConsistencyChildCount <non défini
[ d m5-05-ConsistencyGuid <non défini
= o ms[5-EnabledFeature <non definiz
BEd msD5-Expire PasswordsOnSmatCardOnlyAccou... TRUE
B g msD5-LagtknownROMN <non défini
Ed msD5-Logon Time Syncinterval <non définis
= d ms-05-MachineAccourtQuota
TI msD5-MeType 0
=d msD5-CObjectSoa <non définis
Q d msD5-PerUserTrustGuota 1
msD5-PerUserTrust TombstonesGuota 10
ms[5-SourceAnchaor <nion définiz w7
< >
Modifier Fittrer
Annuler Appliquer Aide
msD5-LogonTime Syncinterval <non definiz

ms-05-Machine AccountGuata

msD5-MNecType 0

Pour poursuivre, dans les utilisateurs et ordinateurs active directory dans le dossier « builtin » nous avons le groupe
« acces compatible pré-windows 2000 » qui sert a la rétrocompatibilité avec les Windows avant 2000 en leur donnant
les droits de lecture

] Utilisateurs et ordinateurs Active| Nom Type Description
> EI RETUEtESI enrleglstrees fccés compatible pré-Windows 2000 Groupe de séc...  Un groupe de compatibi...
v 4 pologneloca %Accés DCOM service de certificats Groupe deséc..  Les membres de ce grou...

| Builtin

= %Administrateurs Groupe deséc..  Les membres du groupe..
» [ Computers

Q?,Administrateurs Hyper-¥ Groupe de séc... Les membres de ce grou...

Nous irons dans les membres et nous supprimerons les utilisateurs authentifi¢

Mom Dosgier Services de domaine Active Directony
&’ Ltilisateurs au... AUTORITE NT

Ajouter. . Supprimer



Tout en restant dans le méme endroit dans « user » nous pouvons retrouvé « utilisateur du schéma » qui permet de mo-
difier, créer ou supprimer des objets sur les serveurs donc lorsque nous n’avons pas besoin d’y toucher nous pouvons
supprimé 1’administrateur local et si nous aurons besoin de modifier quelque chose, il suffira de le rajouter a nouveau.

: Utilisateurs et ordinateurs Active | Nom Type Description
- ReTuetesl enrleglstrees E)Administrateur Utilisateur Compte d'utilisateur d'a...
ML p.D Tagl'.'lle.- oca %Administrateurs clés Groune de séc L es membres de ce arou
_| Builtin - - - o - <
- %Admlmstrateurs clés Enterprise Propriétés de : Administrateurs du schéma ? X
| Computers

%Administrateurs de 'entreprise

2] Domain Controllers %Administrateurs DHCP Général | Membres | Membre de  Géré par

| ForeignSecurityPrincipaly
%Administrateurs du schéma

| Managed Service Accou Membres :

5 pologne %Admins du domaine

21 polog . . MNom Dossier Services de domaine Active Directory
| Users %Controleurs de domaine

%Contro‘leursdedomaine clonables .P\drninistrataur pologne local/Users

&2 antrdlenre de dnmaine d'entrenrice en

Encore une fois dans les « user » nous pouvons trouvé « protected user » qui est ’endroit ou 1’on peut mettre tous les
administrateur nominatif ou bien les utilisateurs sensible, ce groupe permet de ne pas enregistré dans le cache le mot de
passe lors de la connection. Dans notre cas nous allons ajouté notre administrateur local.

11 faut faire attention aussi lorsqu’un utilisateur protéger veux se connecter en bureau a distance il est possible qu’il doit
écrire le nom complet du serveur donc : nom du srv « . » le domaine

%, AOMINISTIATEUrS LHLY = SIS ST RS
%Administrateurs du schéma Memhres -
%Admins du domaine - - ] _

Mom Duossier Services de domaine Active Directory

% Contréleurs de domaine

% Contréleurs de domaine clonables

* 4 Administrateur...  pologne local/Users

% Contréleurs de domaine d'entreprise en

% Contréleurs de domaine en lecture seule

%Dnsﬁ\dmins

% DnsUpdateProxy

%F:diteurs de certificats

% Groupe de réplication dont le mot de pag

% Groupe de réplication dont le mot de pas
5 Invité

%Im.rités du domaine

%Grdinateurs du domaine

% Propriétaires créateurs de la stratégie de

%Protected Users

%Seweurs RAS et 1AS Ajouter. . Supprimer

B2 Utilisateurs DHCP

%Utilisateurs du domaine

Annuler Appliquer

Pour continuer le durcissement de notre serveur, nous pouvons allé dans la gestion des stratégie de groupe et ajouté un
GPO nommé « désactiverNTLM » qui vas nous désactivé les anciens protocoles d’authentification (NTLM v1 et v2), il
est d’abord nécessaire de vérifier qu’aucun logiciel n’utilise ce protocole avant de le désactiver



5L, Gestion de stratégie de groupe Utilisateurs

e —é" F?rét  polognelocal Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
w |55 Domaines

v 3 polognelocal Crdre dAes liens Objet da stratégie de groupe Appliqué Lien activé Etat GPO
i/ Default Domain Policy 1 i) deploiementimprimante Mon Oui Activé |
w 2| Domain Controllers
E=EI Default Domain Controllers |
w 2| pologne
.| Groupes

Ordinateurs
o | Utilisateurs

=t Objets de stratégie de groupe Nouvel ohjet GPO "
& Filtres WM
5] Objets GPO Starter Nom :

& Sites DésactiverNTLM|

Modélisation de stratégie de groupe
\+ Résultats de stratégie de groupe Objet Starter GPO source :
(aucun) w
Annuer

Pour vérifier si il nous reste de I’authentification via NTLM, nous pouvons laisser tourner la stratégie de groupe qui per-
met d’audité toute les authentifications NTLM pendant 15 jours a 1 mois afin d’étre sur qu’il n’y a aucune trace du
NTLM dans I’observateur d’événement.

(= Stratégie DésactiverNTLM [SRV-V-AD-LG.POLOGNE.LOCAL] A || stratégie Paramétres de stratégie
v C.unﬁgur‘at.mn ordinateur liz| Périphériques : ne permettre 'accés aux disquettes qu'aux utilisateurs connectés localement Mon défini
M S.trategles- X [iz| Périphériques : permettre le formatage et I'gection des médias amovibles Mon défini
- - E:::;:z:\:r‘]ﬂdiﬁfl [ilz] Sécurité réseau : conditions requises pour la signature de client LDAP Mon défini
N |2ls] Sécurité réseau : forcer la fermeture de session quand les horaires de connexion expirent Mon défini

_| Stratégie de résolution de noms
| Scripts (dérarrage/arrét)

v i Paramétres de sécurité
= Stratégies de comptes

|ils] Sécurité réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la prochaine m...  Non défini
[2ls] Sécurité réseau : niveau d'authentification LAN Manager Mon défini
|2ls] Sécurité réseau : sécurité de session minimale pour les clients basés sur MTLM 55P {y compris RPC ... Non défini

v 3 Stratégies locales |2ls] Sécurité réseau : sécurité de session minimale pour les serveurs basés sur NTLM 55P (y compris RP... Non défini
:ﬂ Stratégie d'audit |2lz] Sécurité réseau : Autoriser le retour & des sessions NULL avec Systémelocal MNon défini
fﬂ Attribution des droits utilisateur |2lz] Sécurité réseau : autoriser les demandes d'authentification PKUZU auprés de cet ordinateur pour u...  Non défini
| Options de sécurité |is| Sécurité réseau : Autoriser Systeme local & utiliser I'identité de I'ordinateur pour NTLM MNon défini

_:ﬂ Journal des événements L2 Sécurité réseau : Configurer les types de chiffrement autorisés pour Kerberos Mon défini
4 Groupes restreints |2 Sécurité réseau : Restreindre NTLM : Ajouter des exceptions de serveurs dans ce domaine Mon défini
4 Services systeme |22| Sécurité réseau : Restreindre NTLM : Ajouter des exceptions de serveurs distants pour I'authentific...  Mon défini
4 Registre reindre NTLM : Auditer I'authentification NTLM dans ce domaine

3, Systéme de fichiers 14| Sécurité réseau : Restreindre NTLM : Auditer le trafic NTLM entrant Non défini

De¢s lors ou nous n’avons plus de trace de cette authentification nous pouvons a présent la restreindre

= Stratégie DésactiverNTLM [SRV-V-AD-LG.POLOGNELOCAL] ~ Stratégie Paramétres de stratégie

v C.nn:guratlnn ordinateur |y, Périphériques : ne permettre |'accés aux disquettes qu'aux utilisateurs connectés localement MNon défini
~| Stratégi P e - . .

M . rapeglesét du logiciel l;) Périphériques : permettre le formatage et |'éjection des médias amovibles Mon défini
aramétres du logiciel L. . . . . Lo

- P Stres Wi dg lis) S€curité réseau : conditions requises pour la signature de client LDAP MNon défini
w [] Paramétres Windows .. . . . Lo

= lg) Sécurité réseau : forcer la fermeture de session quand les horaires de connexion expirent MNon défini

Stratégie de résolution de noms
= Scripts (démarrage/arrét)

= Paramétres de sécurite lig] Sécurité réseau : niveau d'authentification LAN Manager Meon défini

lig) Sécurité réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la prochaine m...  Mon défini

[ [

<
B

:EI Stratégies de comptes Ly Sécurité réseau : sécurité de session minimale pour les clients basés sur MTLM S5P {y compris RPC ... Mon défini

v G Stratégies locales |y, Sécurité réseau : sécurité de session minimale pour les serveurs basés sur NTLM 55P (y compris RP...  MNon défini

:E Stratégie d'audit L2, Sécurité réseau : Autoriser le retour 3 des sessions NULL avec Systémelocal MNon défini

Eﬂ Attribution des droits utilisateur |2l Sécurité réseau : autoriser les demandes d'authentification PKUZU auprés de cet ordinateur pour u..  Mon défini
_:ﬂ Options de sécurité lg) Sécurité réseau : Autoriser Systéme local 3 utiliser 'identité de I'ordinateur pour NTLM MNon défini

F Journal des événements 12y Sécurité réseau : Configurer les types de chiffrement autorisés pour Kerberos Men défini
& Groupes restreints l2g] Sécurité réseau : Restreindre MTLM : Ajouter des exceptions de serveurs dans ce domaine MNon défini
Services systéme L) Sécurité réseau : Restreindre NTLM @ Ajouter des exceptions de serveurs distants pour I'authentific..  Non défini

4 Registre l5) Sécurité réseau : Restreindre NTLM : Auditer 'authentification NTLM dans ce demaine MNon défini
2 Systeme de fichiers lis] Sécurité réseau : Restreindre NTLM : Auditer le trafic NTLM entrant Mon défini

(4l Stratégies de réseau filaire (IEEE 802.3) hentification NTLM dans ce domaine

Pare-fer Windnwe Nefender aver fonctine - P - P —

MNon défini



Propriétés de: Sécurite réseau : Restreindre NTLM @ Authe.. ? et

Parametre de strateégie de sécurite  Expliquer

_:{['. Sécurté réseau : Restreindre NTLM : Authentfication NTLM
= é dans ce domaine

—=!

.| Définir ce paramétre de stratégie
P g
Refuser tout e

La modification de ce paramétre peut affecter la compatibilité avec les
AL clierts, les services et les applications.

Pour plus d'informations, consultez S&curité réseau : Restreindre

MTLM ; Authentification MTLM dans ce domaine dans le document

de référence technigue sur les stratégies de sécurité.

Conclusion :

TP effectuer sans la réinitialisation du mdp Kerberos car I’utilisateur krbtgt n’était pas présent dans les utilisateurs de
I’AD sinon a part ¢a aucun soucis rencontrer.

Gestion de I’authentification local LAPS :
Introduction :

TP :

Pour débuter, nous allons voir le niveau fonctionnel de notre domaine est assez élever. Dans les utilisateur active direc-
tory nous faisons un clique droit sur le domaine et cliquons « augmenter le niveau fonctionnel du domaine »
Notre serveur a un niveau fonctionnel de 2016 ce qui est le maximum a la date du tp.

| Hequetes enregistrees || B direction

v o Délégation de contrdle...
Rechercher le mot de passe de récupération BitLocker
Rechercher...
Changer de demaine...

Changer de contréleur de doemaine...

Augmenter le niveau fonctionnel du domaine...

Augmenter le niveau fonctionnel du domaine et

Mom du domaine :

nologne local

Miveau fanctionnel du domaine actuel
Windows Server 2016

Ce domaine dispose du niveau fonctionnel maximal. Pour abtenir plus d informations sur les
niveaux fonctionnels des domaines, cliquez sur Aide.

Fermmer Aide



Quand nous allons dans les propriétés d’un ordinateur nous pouvons voir I’onglet LAPS qui n’est pas encore paramétrer

Propriétés de : W10-V-CLIEMNT-LG ? >
Emplacement (Géré par Appel entrant Récupération BitLocker
Général Systéme d'exploitation Membre de Délégation LAPS

Solution du mot de passe de |'administrateur local
Expiration actuelle du mot de passe LAPS :
[

Définir |'expiration du nouveau mot de passe LAPS :

| mardi . mars 18, 2025 11:55 E~ Expirer maintenant

MNom du compte d'administrateur local LAPS :

Mot de passe du compte d'administrateur local LAPS :

| oK | Annuler Appliquer Aide

La premicére étape du paramétrage du schéma active directory sera lancer une fenétre powershell en administrateur

EN Administrateur : Windows PowerShell - O x

relles fonctionnali s ! https://aka. lindow

La commande a utilisé pour mettre a jours est « Update-LapsADSchema ». Il faut bien attendre que tout les serveurs en
replication, on leur replication a jour. Nous voyons que nous avons pas les droits.

Pour y remédier, il nous suffit de rajouter I’administrateur dans les administrateurs du schéma



IZ) MU EL aLE wunEgLEUL CUTHLE U ULIEaLEU W G

M p.D|DBgr.'I|E..|DCE| %Administrateurs clés Groune de séc L es membres de ce arou
uiltin - . - . - .
- %Admlmstrateurs clés Enterprise Propriétés de: Administrateurs du schéma ? X
| Computers

%Administrateurs de I'entreprise
EE,Administrateurs DHCP Général Membres  Membre de  Géré par

%Administrateurs du schéma

3| Domain Controllers
ForeignSecurityPrincipal

| Managed Service Accour Membres :
v [ polegne %Adminsdu domaine - - - - -

21 polog . . Nom Dossier Services de domaine Active Directory
3] Groupes %Controleurs de domaine 2 rdin | beal/U
= Ordinateurs %Contréleurs de doemaine clonables & Admiristrateur  pologne local/Users
= RDS %Contréleurs de domaine d'entreprise en lectu
o | Utilisateurs %Contréleurs de domaine en lecture seule
2| Serveur EE,DnsAdmins

| Users %DnsUpdaterXy

EE, Editeurs de certificats

EE, Groupe de réplication dont le mot de passe R

EE, Groupe de réplication dont le mot de passe R
5 Invité

Egln\rités du domaine

%Ordinateurs du domaine

EE, Propriétaires créateurs de la stratégie de grou

%Protected Users

EE,SeNeurs RAS et [AS

B2 Utilisateurs DHCP

%Utilisateurs du domaine

OK Annuler Appliquer

Nous voyons que nous n’avons plus d’erreur, nous pouvons mettre « t » pour dire oui a tout

dministrateur> Update-1l:

[M] Non [U] Non pour tout 5] Sus [?] Aide (la valeur par défaut

dExpirationTime' schema attribute n s to added to the AD schema.

[N] Non [U] Non pour tout 5] Sus dre [?] Aide (la valeur par défaut

Apres il ne faut pas oublier de supprimer a nouveau 1’administrateur dans les administrateurs du schéma

Général Membres  Membre de  Géré par

Membres :

Nom Dossier Services de domaine Active Directory

?_;, Administrateur  pologne Jocal/Users

Services de domaine Active Directory

| I Voulez-vous supprimer le ou les membres sélectionnés du
groupe 7

Ajouter... Supprimer

oK Annuler Appliquer

La mise a jour du schéma nous affiche maintenant dans I’éditeur d’attribut nous pouvons voir maintenant les attribut
« msLAPS »



msImaging- | UMBbpAN...  <non defni:
msLAPS-EncryptedD ...  <non définis
msLAPS-EncryptedD ... <non définis
msLAPS-EncryptedP ... <non définis
msLAPS-EncryptedP ... =non définis
meLAPS-Password <non definiz
msLAPS-PasswordEx...  <non défini

T R T o ' Pepe .

Le paramétrage a été effectué, la deuxiéme étape est I’administration via stratégie de groupe ou nous allons créé un
GPO sur I’UO ordinateur. Je 1’ai nommé « LAPS-activation ».

|5}, Gestion de stratégie de groupe Ordinateurs
e —ﬁ F'f-'rEt : pu:ul.u:ugne.local Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
v |55 Domaines
w __f__] pologne.local Crdre des liens Chijet de stratégie de groupe Appliqueé

] Default Domain Policy
2 | Domain Controllers
w |2 pologne

2| Groupes
= | Ordinateurs
=] RDS
2| Serveur
2 Utilisateurs Mouvel ohjet GPO *
=t Objets de stratégie de groupe
& Filtres WM Mom :
7] Objets GPO Starter | LAPS-activation
[ Sites
i¥ Modélisation de stratégie de groupe Objet Starter GPO source :
i+ Résultats de stratégie de groupe {aucun) il
Annuer

Nous la modifions et allons dans config ordi — stratégie — modeles d’administration — Systeme — LAPS

=[ Stratégie LAPS-activation [SRV-V-AD-LG.POLOGNE.| ~ “| LAPS
v il Configuration ordinateur . . i .
= - Sélectionnez un élément pour obtenir  Parameétre Etat
w | Stratégies descripti
- une descripuion. |i=| Activer la sauvegarde de mot de passe pour les comptes D5..  Mon configuré

Paramétres du logiciel

| Paramétres Windows

v || Modéles d'administration : définitions de

Configurer la taille de I'historique des mots de passe chiffrés Mon configuré
Activer le chiffrement du mot de passe Mon configuré
=| Configurer les déchiffreurs de mot de passe autorisés MNeon configuré
Nom du compte administrateur 3 gérer MNeon configuré

| Composants Windows
| Imprimantes
| Menu Démarrer et barre des taches =| Configurer le répertoire de sauvegarde de mot de passe MNeon configuré

“| Panneau de configuration N'autorisez pas le délai d'expiration du mot de passe plus lo...  Mon configuré

~| Réseau =| Parameétres du mot de passe MNon configuré
| Serveur \iz| Actions de post-authentification MNon configuré
v [ Systeme

| Accés au stockage amovible

Vue que notre LAPS n’est que installé pour le moment. I1 faudra donc I’activer, pour I’activer nous activerons « confi-
gurer le répertoire de sauvegarde de mot de passe » et choisissons ou stocker. Dans notre cas ce sera active directory car
nous somme en local



A Configurer le répertoire de sauvegarde de mot de passe O *

Ei Cenfigurer le répertoire de sauvegarde de mot de passe et Paramétre suivant

O Non configuré Commentaire :

(@) Activé

() Désactivé

Prisen chargesur: [ A, moins Microsoft Windows 10 ou version ultérieure

Options : Aide :

Répertoire de sauvegarde Utilisez ce parameétre pour configurer le répertoire dans lequel le | »
mot de passe du compte d'administrateur local est sauvegardé,
Active Directory ~
Les paramétres autorisés sont:

O=Désactivé (le mot de passe ne sera pas sauvegardé)
1=5auvegarder le mot de passe dans Azure Active Directory
2=5auvegarder le mot de passe pour Active Directory

Si ce parameétre n'est pas spécifié, la valeur par défaut est 0
(Désactive).

Si ce parametre est configuré sur 1 et que I'appareil géré n'est pas
joint & Azure Active Directory, le mot de passe de 'administrateur
local n'est pas géré.

Si ce parametre est configuré sur 2 et que I'appareil géré n'est pas
joint & Active Directory, le mot de passe de I'administrateur local
n'est pas géré,

Annuler Appliquer

—

Par rapport a la configuration nous pouvons choisir I’option « nom du compte administrateur a gérer ». en 1’activant
nous pourrons rentré le nom que ’on a donner aux comptes administrateur sur les postes. Dans notre cas ¢a ne sera pas
utile.

A Nom du compte administrateur 3 gérer O *

Nom du compte administrateur & gérer o s c -
Ei P g Paramétre précédent Paramétre suivant

@® Mon configuré Commentaire :
() Activé
() Désactivé
Pris en charge sur: [ 4 moins Microsoft Windows 10 ou version ultérieure
Options: Aide:

Nem du compte administrateur Ce paramétre de stratégie spécifie un nom de compte
Administrateur personnalisé pour lequel gérer le mot de passe.

Si ce parametre de stratégie est activé, LAPS gére le mot de passe
d'un compte local portant ce nem.

Si ce parametre de stratégie est désactivé cu s'il n'est pas
configuré, LAPS gére le mot de passe du compte Administrateur
connu.

ME PAS activer ce paramétre de stratégie pour gérer le compte
administrateur intégré. Le compte Administrateur intégré est
automatiquement détecté par un SID cennu et ne dépend pas du
nom du compte.

Pour plus d'informations, consultez

https://go.microsoft.com/fwlink/flinkid=2188435,

| oK | Annuler




Pour sécuriser le stockage des mots de passe dans active directory, nous activons le chiffrement des mot de passe

Bl Activer le chiffrement du mot de passe O X

E} Activer le chiffrement du mot de passe

) Mon configuré Commentaire :

® Activé

() Désactivé

Pris en charge sur:

Options :

Paramétre précédent Paramétre suivant

Au moins Micresoft Windows 10 ou version ultérieure

Aide:

Lorsque vous activez ce paramétre, le mot de passe managé est | A
chiffré avant d'étre envoyé a Active Directory,

L'activation de ce parameétre n'a aucun effet, sauf si 1) le mot de
passe a été configuré pour étre sauvegardé dans Active Directory
et 2) le niveau fonctionnel du domaine Active Directory est au
Windows Server 2016 ou supérieur,

5i ce paramétre est activé et que le niveau fonctionnel du
domaine est supérieur ou égal 8 Windows Server 2016, le mot de
passe du compte géré est chiffre,

Si ce paramétre est activé et que le niveau fenctionnel du
domaine est inférieur 3 Windows Server 2016, le mot de passe du

compte géré n'est pas sauvegardé dans I'annuaire.

Si ce parameétre est désactivé, le mot de passe du compte géré
n'est pas chiffré.

Ce parameétre est activé par défaut s'il n'est pas configuré.

Annuler Appliquer
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Si nous activons I’option ci-dessus, il faudra alors dire qui pourra les déchiffrer grace a « configurer les déchiffreur de
mot de passe autorisés » par defaut ce sont les admin du domaine si nous ne 1’activons pas

B Configurer les déchiffreurs de mot de passe autorisés O X

Ei Configurer les déchiffreurs de mot de passe autorisés

) Mon configuré Commentaire :

(@) Activé

() Désactivé
Pris en charge sur:

Options :

Parameétre précédent Paramétre suivant

Au moins Microsoft Windows 10 ou version ultérieure

Aide:

Déchiffreur de mot de passe autorisé

Configurez ce paramétre pour contrdler I'utilisateur ou le groupe | A
specifique autorisé & déchiffrer les mots de passe chiffrés.

La configuration de ce paramétre n'a aucun effet, sauf sile
chiffrement de mot de passe a &€ active.

Si ce paramétre est activé, les mots de passe chiffrés seront
déchiffrables par le groupe spécifié.

Si ce paramétre est désactivé ou n'est pas configuré, les mots de
passe chiffrés sont déchiffrables par le groupe d'administrateurs
de domaine.

Ce parameétre doit étre configuré avec un SI0 au format chaine (
« 5-1-53-212127521184-1604012920-1887927527-35197 =) ou le
nom d'un groupe ou d'un utilisateur au format « domaine
“(groupe ou utilisateur) », L'utilisateur ou le groupe spécifié doit
étre résolu par 'appareil géré, sinon les mots de passe ne seront
pas sauvegardes,

Consultez https://go.microsoft.com/fwlink/linkid=2188435
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En cas de restauration d’un poste client activer 1’historique de mot de passe serait judicieux afin d’avoir encore les an-
ciens mot de passe. La taille de I’historique sera juste le nombre de mot de passe retrouvable dans I’historique.

& Configurer la taille de I'histerique des mots de passe chiffrés m} X

E‘ Configurer la taille de I'historique des mots de passe chiffrés BT pEee Paramétre suivant

O Non configuré Commentaire :
(@) Activé
(O) Désactivé
Prisen chargesur: [ A, mains Microsoft Windows 10 ou version ultérieure
Options : Aide:

Utilisez ce paramétre pour configurer le nombre de mots de

Taille de I'historique du mot de passe chiffré = paneri=y ; h -
passe chiffrés précédents stockes dans Active Directory.

La configuration de ce parameétre n'a aucun effet sauf si 1) le mot
de passe a été configuré pour étre sauvegardé sur
Active Directory et 2] le chiffrement de mot de passe a été active.

Si ce paramétre est activé, le nombre spécifié de mots de passe
plus anciens sera stocke dans Active Directory.

Si ce parameétre est désactivé ou n'est pas configure, aucun mot
de passe plus ancien ne sera stocké dans Active Directory.

Ce paramétre a une valeur minimale auterisée de 0 mot de passe.

Ce parameétre a une valeur maximale autorisée de 12 mots de
passe.

Pour plus d'informations, consultez
https:// go.microsoft.com/fwlink/?linkid=2188435,
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Passons au paramétre de la spécificité du mot de passe, nous 1’activons et prenons « lettres majuscule + lettres minus-
cule + chiffre + cara spéciaux » la longueur nous la définissons sur 12 afin d’étre dans les norme. L’age dépendera de la
politique de la boite.

A Paramétres du mot de passe O *

P étres d td c s o ;
E‘ BrAMELEs CU Mok o passe Paramétre précédent Paramétre suivant

O Non configuré Commentaire :
® Activé
() Désactivé
Pris en charge sur: [y moins Microsoft Windows 10 ou version ultérieure
Opticns: Aide:
Complexité du mot de passe Configure les paramétres de mot de passe
Lettres majuscules + lettres minuscules + chiffres + spé Complexité des mots de passe : quels caractéres sont utilisés lors
de la génération d'un nouveau mot de passe
Lengueur du mot de passe fiz = Par défaut : lettres majuscules + lettres minuscules + chiffres +
. caractéres spéciaux
Age du mot de passe (jours) 30 =
Lengueur du mot de passe:
Minimum : & caractéres
Maxirnurmn : 64 caractéres
Défaut : 14 caractéres
Age du mot de passe en jours
Minimum : 1 jour (7 jours lorsque le répertoire de sauvegarde
est configuré pour étre Azure AD)
Maximum : 365 jours
Par défaut: 30 jours
Pour plus d'informations, consultez
https://go.microsoft.com/fwlink/?linkid=2138435.
£ >
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La derniére étape sera I’autorisation aux utilisateurs de changer leurs mot de passe et de le communiquer a active direc-
tory. Pour cela nous ouvrons a nouveau une fenétre powershell en admin et rentrons la commande « Set-LapsADCom-
puterSelfPermission -Identity "OU=Ordinateurs,OU=GA,DC=geek-advisor,DC=local" »



