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Introduction :

TP Goldeneyve :

Pour débuter ce TP nous allons installé les logiciels « Goldeneye » et « etherape » avec les commandes « sudo apt ins-
tall goldeneye » et « sudo apt install etherape » si ils ne sont pas déja installé sur notre machine Kali

—

user@V-KALI-LG: ~

File Actions Edit View Help

1, Remowving: @, Not Upgrading:




root@V-KALI-LG: ~

File Actions Edit View Help
Unable to locate package atherape

sudo apt install etherape
Installing:
Installing dependencies:
etherape-data libgoocanvas
Summary :
Upgrading: @, Installing: 4, Removing: @, Not Upgrading: 2029

Download size: 1044 kB
Space needed: 5411 kB / 38.3 GB available

Continue? [Y/n] y

Get:1 http:/farchive-4.kali.org/kali kali-rolling/main amd64 libgoocanvas-2.0
-common all 2.@.4-1.1 [141 kEB]

Get:2 http://kali.download/kali kali-rolling/main amd64 libgoocanvas-2.0-9 am
d64 2.@.4-1.1 [121 kB]

Get:3 http://archive-4.kali.org/kali kali-rolling/main amdé4 etherape-data al
1 ©8.9.20-2 [699 kB]

Get:4 http://http.kali.org/kali kali-rolling/main amd64 etherape amdé4 0.9.20
-2+b2 [83.8 kE]

Fetched 1844 kB in 1s (1541 kB/s)

Selecting previously unselected package libgoocanvas-2.@-common.

(Reading database ... 398907 files and directories currently installed.)

Nous langons le logicile etherape

EtherApe

File Capture View Help
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Reading data from ethO in IP mode

Pour la suite du TP je n’ai pas pu I’effectuer car la vm kali se figé au moment de I’attaque. Le but de ce logiciel est de
faire des attaques par déni de service (DOS) vers un protocle http ou https ce qui permet de faire ralentir ou voir stopper
les fonctionnalités d’un site internet.

Question :




1/ Non le site de notre parefeu pfsense ne repond plus correctement voir plus
2/ I’enjeux d’un logiciel tel que goldeneye est une perte de disponibilité pour le site attaquer.

3/ Pour se protéger d’une attaque de ce type (DOS) il faudrait du matériel plus performant qui permette de supporter les
requéte venant du logiciel sans ralentir ou du moins s’arréter.



