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SIO1

Introduction : 

Dans ce TP nous allons procéder a l’installation et aux paramétrage de règle du parefeu Pfsense.

TP     :   

Pour commencer ce TP, nous créons une VM pfSense en activant sur les deux cartes réseaux 
« l’usurpation d’adresse mac » dans les fonctionnalités de la carte

Maintenant, nous démarrons la VM et on procède à l’installation de pfSense 





Après l’installation de faite, nous allons attribuer si il y a des cartes VLAN, dans notre cas nous n’en 
avons pas donc on va juste mettre ”n”



Puis nous allons paramétrer qui est notre carte LAN et WAN, notre LAN sera hn0 et notre WAN sera 
hn1.

Nous validons avec “y”

Nous allons maintenant changer l’adresse IP du LAN

Nous choisirons bien l’interface LAN (2)

On modifie l’adresse IP 192.168.1.1/24 par 192.168.20.1/24



après avoir modifier l’adresse IP de notre LAN il nous reste plus qu’à aller sur le site ci-dessus sur une 
machine connecter au réseaux (de préférence client) pour pouvoir paramétrer notre parefeu

nous arrivons sur ce site, nous devrons se connecter avec l ‘identifiants « admin » et le mdp 
« pfsense » (il est conseiller de changer mdp de suite après la connexion)

Nous arrivons sur cette page qui est l’assistant de paramétrage pfsense.



Nous allons continuer jusque cette page ou l’on va noté : le nom du parefeu, le nom du domaine 
ainsi que l’adresse IP de notre serveur DNS 

il nous est maintenant demander de paramétrer l’heure pour nous on est en GMT+1

après cela on nous demandera de paramétrer le WAN que l’on ne changera pas car il est bien 
paramétrer par défaut et on nous demandera aussi si l’on veut modifier l’adresse IP du parefeu que 
l’on a déjà changer au préalable donc qui n’est pas nécessaire. 

Après avoir passer les deux page de configuration, Nous arrivons a la modification du mdp du 
parefeu après il nous resteras plus qu’a accepter la demande de redémarrage

 (j’ai oublier de prendre un screen et je ne peux plus aller en arrière)

On voit bien que le parefeu a bien été paramétrer 



maintenant nous allons passé aux règles de parefeu 

Nous irons dans l’onglet firewall puis sur rules

on voit que tous est autorisé pour  le LAN 



on va premièrement modifier les paramètre IPV4 et IPV6 pour bloquer le passage

on clique sur le petit crayon 

puis on bloque les actions 

deuxièmement nous créons un alias pour les port qui nous intéresse 

pour cela nous allons sur firewall > aliases > port 

et on add les port qui nous intéresse notamment les port internet donc le port 80 pour HTTP, le port 
443 pour HTTPS et le port 53 pour DNS



Nous allons maintenant créer une règle de parefeu pour les alias créer 

on ajoute une règle puis comme paramètre nous allons mettre 

- Action : pass (autoriser les passages)

- Protocol : TCP/UDP

- Source : LAN subnets (autoriser tout ce qui vien du réseaux LAN)

- destination : ANY (pour n’importe quel destination)

- destination Port Range : base_internet (alias créer au préalable)

et on coche les logs pour nous permettre d’avoir un historique des passages 

Nous allons vérifier que la connexion fonctionne bien par une recherche sur un navigateur internet



La recherche a bien fonctionné ce qui nous montre que nous avons réussis a avoir un accès internet 

Sur pfsense nous pouvons bien voir qu’il y a eu du trafic qui est passer via cette règle

pour finir on vas rajouter une règle pour les pings vers internet car il est impossible de faire un ping 
via internet

- action : pass

- protocole : IMCP (protocole pour les pings)

- source : LAN subnets 



maintenant on voit bien que les ping sont possible vers internet

conclusion     :  

SIO 1 : TP court et pas très compliquer a effectuer mis a part les problème d’accordement d IP qui 
reste un petit problème mais qui est réglable sans trop de soucis ou bien le fait d oublier de lancer la 
VM pfsense pour le paramétrer sur le site.

SIO 2 : TP rapide a effectué, problème de récupération d’ip pour le WAN du a des paramètres d’hyper
V mal configuré mis a part ça aucun soucis.


