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TP Active directory :

Introduction :

Dans ce tp nous allons apprendre a créer un serveur ad/dns, créer un domaine et connecter une

machine client au serveur.
installation active directory :

Nous démarrons en allant dans le serveur local et je clic sur I’ipv4 a coté de « ethernet »

= PROPRIETES

I2 Tableau de bord . Pour WIN-E00IQT81P3H
i Serveur local _ _

— Nom de l'ordinateur WIN-E0OIQT81P3H
BE Tous les serveurs Groupe de travail WORKGROUP

HE Services de fichiers et d... P

Pare-feu Windows Defender Public : Actsf
Gestion a distance Active
Bureau a distance Désachve
Association de cartes réseau Désactivé
Ethernet 192.168.10.5, Compatible IPvb
s
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nous faisons propriété sur « ethernet » et choisissons « protocole internet version 4 (tcp/ipv4) »
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@ Propriétés de Ethernet X

Gestion de réseau
Connexion en utilisant :
3P Microsoft Hyper-V Network Adapter

Cette connexion utilise les éléments suivants :

¥ Client pour les réseaux Microsoft A
W ¥ Patage de fichiers et imprimantes Réseaux Microsoft

3 pianficateur de paquets QoS

™| g Protocole Intemet version 4 (TCP/IPv4)

[ ] 4 Protocole de muttiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

4 Protocole Intemet version 6 (TCP/IPv6) v
< >

 nstaller.. Désinstaller  Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

. 0K || Annuer

nous rentrons 1’adresse IP, le masque et I'IP DNS

_ | Propriétés de: Protocole Internet version 4 (TCP/IPv4) X
Co

| Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

Ce  appropriés & votre administrateur réseau,
E (O Obtenir une adresse IP automatiquement
E (®) Utiliser 'adresse IP suivante :
E Adresse IP : |192.168. 10 . 5 |
r Masque de sous-réseau : | 255.255.255. 0 |
E Passerelle par défaut : l : - . I

Obtenir les adresses des serveurs DNS automatiguement
(® Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : . n . 8.4 ]

Serveur DNS auxiliaire : l i : E ‘

[[] valider les paramétres en quittant W'
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Allons maintenant dans « gérer » puis « ajouter des roles et des fonctionnalités »

ce qui nous ouvre cette page :

=S DDADDRIETES

e| M Assistant Ajout de roles et de fonctionnalités — O X
SERVEUR DE DESTINATION
e Avant de commencer WIN-EO0IQTB1P3H

Avant de commencer

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de réle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[T] Ignorer cette page par défaut

“en
cliquant
sur
suivant
on obtient
la page

-suivante
et nous
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sélectionnerons « installation basée sur un réle ou une fonctionnalité »



= DRPNDRIETES

| T Assistant Ajout de réles et de fonctionnalités - O X [
L4 H " * SERVEUR DE DESTINATION

1 Sélectionner le type d'installation WIN-£00iQT1F3H
Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

Sélection du serveur

) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédentl | Suivant > | Installer nous

, - - resterons
sur
« sélectionner un serveur du pool de serveur »
Assistant Ajout de roles et de fonctionnalités = O X
1 Sélectionner le serveur de destination S W S0 o3

Avant de CommEncer Sélectionnez |e serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

| Sélectionner un serveur du pool de serveurs

Type d'installation

< ion di () Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation

WIN-E0QIQT81P3H 192.168.10.5 Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > [ Installer |




pour I’ajout de role de serveur, nous allons sélectionner « serveur DNS » et « Services AD DS ».
Lors de I’ajout on nous demande d’ajouter des fonctionnalités, on les ajoute.

[z Assistant Ajout de réles et de fonctionnalités - O X
iq B Assistant Ajout de réles et de fonctionnalités x
SERVEUR DE DESTINATION
WIN-EQOIQTE1P3H
Ajouter les fonctionnalités requises pour Serveur
DNS ? erveur sélectionné.
pt
: : : : Description
Les outils suivants sont requis pour la gestion de cette 5
I fonctionnalité, mais ils ne doivent pas obligatoirement étre installés ) L'acces a distance fournit une
sur le méme serveur. " connectivité transparente via
| DirectAccess, les réseaux VPN et
4 Qutils d'administration de serveur distant | Ie.prow d'appllcatl.an Web.
4 Qutils d'administration de réles DirectAccess fournit une
[Outils] Qutils du serveur DNS 4 Zoaes il s co?n,emwte .
) permanente et gérée en continu.
r Le service d'accés a distance
he (RAS) fournit des services VPN
iht Dire classiques, notamment une
|anage connectivité de site a §|te (ﬁlla?_e
he ou nuage). Le proxy d'application
- Web permet la publication de
g certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
) ) FS) d'appareils clients situés hors du
Inclure les outils de gestion (si applicable) install réseau d'entreprise. Le routage
fournit des fonctionnalités de
Ajouter des fonctionnalités Annuler IR C e ———
tradiirtinn A'adracess récaan

Annuler

< PI‘ECEdenE—‘ | Suivant > | Installer

Apres avoir fait cela, nous allons cliquer suivant jusqu’a ce qu’on soit dans 1’onglet confirmation ou
nous allons cocher « Redémarrer automatiquement le serveur de destination, si nécessaire »

Puis installer juste apres avoir cocher

-@ 1 F‘; Gérer  Outils  Afficher  Aide

PROPRIETES

er| I Tableau de bord Pour WIN-E00IQT81P3H [TAcHES ~]
fe Serveur local
Nom de I'ordinateur WIN-E00IQT81P3H Derniéres mises a jour installées
Tous les serveurs Groupe de travail WORKGROUP Windows Update
i§l AD DS Derniére recherche de mises 3 jour
& DNS
i'i Services de fichiers et d... P Pare-feu Windows Defender Public : Actif Antivirus Windows Defender
Gestion & distance Activé Commentaires et diagnostics
Bureau a distance Désactivé Configuration de sécurité renforcée d'Internet Explorer
Association de cartes réseau Désactivé Fuseau horaire

Ethernet

Version du systéme d'exploitation

Informations sur le matériel

192.168.10.5, Compatible IPv6

Microsoft Windows Server 2019 Standard

Microsoft Corporation Virtual Machine

ID de produit (Product ID)

Processeurs
Mémoire installée (RAM)

Espace disque total

EVENEMENTS

Tous les événements | 12 au total [TAcHES + |
Filtrer Fel B~ @« v
Nomduserveur ID  Gravité Source Journal  Date et heure

WIN-EOQIQT81P3H 134
WIN-EOQIQT81P3H 1014
WIN-EOQIQT81P3H 8198

05/01/2024 09:31:59
Avertissement Microsoft-Windows-DNS Client Events Systéme 05/01/2024 09:31:59
Application 05/01/2024 09:31:58

Avertissement Microsoft-Windows-Time-Service

Systéme

Erreur Microsoft-Windows-Security-SPP

Installer H Annuler |




Nous voyons que nous avons bien réussis a I’installer grace au petit triangle attention a coté du petit
drapeau et au deux nouveau onglet que I’on a ajouté « AD DS » et « DNS »

maintenant , pour finaliser la confirmation de active directory nous devons promouvoir notre
Windows Server en controleur de domaine

Pour cela nous devant cliquer sur le petit drapeau en haut a droite et apres cliquer sur « promouvoir
ce serveur en controleur de domaine »

erveur local

). Configuration post-déploiement

Configuration requise pour : Services AD DS a WIN-
\ EOOIQTE1P3H irine
\ Promouvoir ce serveur en contréleur de domaine

o Installation de fonctionnalité

F Configuration requise. Installation réussie sur WIN- efen
00IOT81P3H
) E00IQT81P3 =
[ Ajouter des roles et fonctionnalités burité
Détails de la tache {0
L

Al cmr B WA dmioir Cmnmine NN Cann A L e L e

Sur ce nouvel onglet nous allons ajouter une forét et lui donner un nom de domaine racine se
terminant par « .local »



[ Assistant Configuration des services de domaine Active Directory = m} X i

| f . . . SERVEUR CIBLE
Configuration de déploiement WIN-EOOIQTEIPIH |
L Bl
n Configuration de déploie. ) o L
Sélectionner I'opération de déploiement
D Options du contréleur de.. B B
_ ) ) (U Ajouter un contréleur de domaine & un domaine existant
Options supplémentalres (O Ajouter un nouveau domaine a une forét existante
3 Chemins d'accés ® Ajouter une nouvelle forét 3
Examiner les options . i i . c
Spécifiez les informations de domaine pour cette opération
Vérification de la configur... =
Nom de domaine racine : |Ii\nog,lo:ai
= =
[ Assistant Configuration des services de domaine Active Directory — [} X
. A . SERVEUR CIBLE
8 Options du controleur de domaine WIN-E0OIQTBIP3H |-
L
| Configuraticn de déploie... L . . . _ .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Df Options du contréleur de 2
. Niveau fonctionnel de la forét : Windows Server 2016 e
N Options DNS . .
o Options supplémentaires Niveau fonctionnel du domaine : | Windows Server 2016 L

Chemins d'accés

Spécifier les fonctionnalités de contréleur de domaine

iner les tions : e
Exarminer les options | Serveur DNS (Domain Name System)

\érification de la configur... [ Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssses

Confirmer le mot de passe : sesenene

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > l Installer

Nous devons laisser les parameétre par defaut pour cela sauf si un de nos serveurs a une version plus
ancienne de Windows alors il faudra mettre la forét a la version du pc le plus ancien. Mettons un
mdp de récupération pour pouvoir continuer (Livioforet.)



I [ Assistant Configuration des services de domaine Active Directory — m] X

H : . " SERVEUR CIBLE
ODUOHS Supplementa\res WIN-E0OIQT8IP3H |
g
u Configuration de déploie... L o . : _
Veérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
D| Options du contréleur de.. F
N Options DNS Le nom de domaine NetBIOS : |LIVIOd
o Options supplémentaires E
Chemins d'accés it
Examiner les options €

Vérification de la configur.

En savoir plus sur d'autres options

|<Précédent|| Suivant > | . Installer

aller jusque aux options supplémentaires et modifier le nom NetBIOS attribué au domaine si
nécessaire

continuer apres avoir fait cela et installer si il n’y a pas de probléme autre que la compatibilité avec
les anciennes versions et que 1’on ne peux pas faire de délégation vue que ¢ ndtre premier serveur

[z Assistant Configuration des services de domaine Active Directory . m] X ‘
£ vr - : . . SERVEUR CIBLE
Vérification de la co ﬂflg uration requise WIN-EO0IQT81P3H

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ) ) . . : ) - ) ‘
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur de.. installés sur cet ordinateur
ORAne T e o :
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires |
Chemins daccés @ Voir les résultats
Examiner les options 1. Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
g 3 défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

L. |l est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

1. Si vous cliquez sur Installer, le serveur redémarre automatiquement a I'issue de I'opération de
promaotion.

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler |




Apres normalement notre vm redémarre pour se promouvoir en contréleur de domaine
dans le serveur local, on voie bien que le domaine a été créer

i PROPRIETES

i22 Tableau de bord Pour WIN-EOOIQT81P3H

B Serveur local

- Nom de l'ordinateur WIN-EQQIQT81P3H
BE Tous les serveurs Domaine liviog.local
igl ADDS
o DNS
Wg Services de fichiers et d... P Pare-feu Windows Defender Public : Actif
Gestion a distance Activé
Bureau a distance Désactivé
Association de cartes réseau Désactivé
Ethernet 192.168.10.5, Compatible IPv6

maintenant allons voir si notre serveur active directory est fonctionnel en allant dans la console
« utilisateur et ordinateur active directory »

] Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?

o 20 {8 XEc= HE $aETas

: Utilisateurs et ordinateurs Active|| Nom Type Description

;_— Reduftes enregistrées %Access—Denie,,, Groupedeséc..  Members of this group a...
v livioglocal

_ Builtin
| Computers

E) Administrate.. Utilisateur Compte d'utilisateur d'a..
%Administrate,,, Groupedeséc. Les membres de ce grou...

i %Administratem Groupe deséc..  Les membres de ce grou..
= Domain Controllers

ForeignSecurityPrincipals %Administrate,,, Groupedeséc..  Administrateurs désigné..

Managed Service Accoun %Administratem Groupe de séc..  Administrateurs désigné..
= %Admins dud. Groupedeséc. Administrateurs désigne..
E; Compta Utilisateur

%Contrﬁleurs .. Groupedeséc. Tous les contréleurs de d..

| Users

%Contréleurs .. Groupedeséc. Les membres de ce grou..
%Contréleurs .. Groupedeséc. Les membres de ce grou..
:%Contréleurs .. Groupedeséc. Les membres de ce grou..
EB DnsAdmins Groupe deséc..  Groupe des administrate...
%DnsUpdater Groupe deséc..  Les clients DNS qui sont ..
58 Editeursdec.. Groupedeséc.  Les membres de ce grou..
ﬁEGroupe deré. Groupedeséc. Les mots de passe des m..
%Groupe deré. Groupedeséc. Les mots de passe des m..
E.; Invité Utilisateur Compte d'utilisateur invité
:% Invités du do.. Groupedeséc. Tous les invités du doma...
%Ordinateurs . Groupedeséc. Toutes les stations de tra..

& Propriétaires .. Groupe deséc..  Les membres de ce grou...




on peut notre domaine local avec ses utilisateurs

Pour rendre ndtre serveur DNS fonctionnel sur I’ensemble du réseaux on vas toujours dans I’outil

d’administration, on clique sur DNS

Paramétrage DNS :

|
i

¥ | Outils d'administration — a X
r Accueil Partage Affichage €
T “Ei » Panneau de configuration » Systéme et sécurité > Outils d'administration » v O Rechercher dans : Qutils d'ad... 0@

1

Nom )

7 Accés rapide

I Bureau *
& Téléchargement: #

Terminal Services
,(7 Analyseur de perfformances
Y Centre d'administration Active Directory

%] Documents * T Configuration du systeme
= Images * ':‘: Défragmenter et optimiser les lecteurs
7] Diagnostic de mémoire Wind
B CePC ,': iagnostic de mémoire Windows
2 DNS
¥ Réseau ,:; Domaines et approbations Active Directory

¥ Editeur du Registre

%5 Gestion de I'impression

% Gestion de I'ordinateur

+4 Gestion des stratégies de groupe

;15 Gestionnaire de ressources du serveur de ...
%= Gestionnaire de serveur

¥ Informations systéme

&%, Initiateur iSCSI

#ia Lecteur de récupération

2% Modification ADSI

¥ Module Active Directory pour Windows ...
"S_} Moniteur de ressources

7= Nettoyage de disque

33 élément(s)

Modifié le Type

Dossier de fichiers
Raccourci
Raccourci
Raccourci
Raccourci
Raccourci
Raccourci
Raccourci
Raccourci
Raccourci
Raccourci

Raccourci

Raccourci

Raccourci
Raccourci
Raccourci
Raccourci

Rac

courci

Raccourci

Taille

2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2Ko
2 Ko
2Ko
2Ko
2Ko
2Ko
2Ko

2Ko

pour optimiser le serveur DNS nous allons modifier deux choses

premiérement ajouter une zone de recherche inverser qui nous permettras de faire la liaison entre
une [P et un nom.

51 Gestionnaire DNS -
Fichier ~Action Affichage 7
|| 25 i E&
L]
I £ DNS
v E WIN’EOODTS‘]BH Ajouter une nouvelle zone
g | Zones de recherche direc|
i | Zones de recherche inver . i o
T v " Le systéme DNS (Domain Name System) permet la division d'un espace de noms DNS en zones.
_ Points d'approbation g S i 3
) o } = Chaque zone stocke des informations relatives a un ou plusieurs domaines DNS contigus.
| Redirecteurs conditionne
4 Pour ajouter une nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
< H




Rentrer les parametre comme je les met dans les screen ci-dessous

=i mlen DVNIC

Assistant Nouvelle zone X

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées
sur votre réseau.

Choisissez la fagon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans cette forét :
liviog.local

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce domaine :
livieg.local

() Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) : liviog.local

Vers tous les contréleurs de domaine spécifiés dans |'8tendue de cette partition

d’annuaire :
< Précédent Annuler
[
Assistant Nouvelle zone X
Type de zone

Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie d’une zone qui peut étre mise a jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide & équilibrer
la charge de travail des serveurs principaux et autorise la gestion de la tolérance de
pannes.

() Zone de stub

Crée une copie d’une zone contenant uniquement des enregistrements Nom de serveur
(NS), Source de nom (SOA), et éventuellement des enregistrements « glue Host (A) ».
Un serveur contenant une zone de stub ne fait pas autorité pour cette zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est un
contréleur de domaine accessible en écriture)

< Précédent Annuler




Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPv6

< Précédent Annuler

maintenant, nous devons entrer I’IP du réseaux

Assistant Nouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez 1D réseau ou le nom de la zone.
@ IDréseau :

192 .168 .10|

LID réseau est la partie des adresses IP qui appartient a cette zone. Entrez 1D réseau
dans son ordre normal (non inversé).

Sivous utilisez un zéro dans IID réseau, il va apparaitre dans le nom de la zone. Par
exemple, 1D réseau 10 crée la zone 10.in-addr.arpa, I'1D réseau 10.0 crée la zone
0.10.in-addr.arpa.

(") Nom de la zone de recherche inversée :
10.168.192.in-addr.arpa

< Précédent Annuler




nous autorisons que les mises a jours sécurisé et puis on valide

g © canten TINIC

| Assistant Nouvelle zone X

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées,
non sécurisées ou non dynamiques.

Les mises a jour dynamigues permettent au client DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

® N'autoriser que les mises a jour dynamiques sécurisées (recommandé pour
' Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser a la fois les mises a jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamiques d'enregistrement de ressources sont acceptées a partir de
nimporte quel client.

4 Cette option peut mettre en danger la sécurité de vos données car les mises a jour

~ risquent d'&tre acceptées a partir d'une source non approuvée.

() Ne pas autoriser les mises a jour dynamigues
Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez metire a jour ces enregistrements manuellement.

Annuler

nous allons aussi mettre a jours I’enregistrement du pointeur.

)
’ ; Gestionnaire DNS = O X v (2 | Gérer Outil
Fichier ~Action Affichage ? - [}
Ta“! D @ XE = B EEE Propriétés de : win-e00iqt81p3h ? X
0
! & DNS Nom Type Données Horodatey, Hote local (A)  Sécurits £
~ 3 WIN-E00IQT81P3H "] d
d . v=d_msdcs A .
v || Zones de recherche direc -_—I sites T|  Héte (utiise le domaine parent si ce champ est vide) :
Al > 5,_ _msdcsliviog.local jitcp win-e00iqt8 1p3h
- livioglocal -_—17 d
D v || Zones de recherche inver; j;lo P s Nom de domaine pleinement qualifié (FQDN) :
Sé = 10.168.192.in-addrarp! = ma'; "ZS SRS win-e00iqt81p3h.liviog.local
~| Points d'approbation orestDnsZones
] Redlrecteuﬁ‘:conditlcnne E—l(identiqueau dossier parent) ~ Source de nom (SOA) [19], win-e00iqt81p3hllivio..  statique Adresse IP :
n(identiqueau dossier parent)  Serveur de noms (NS) win-e00iqt81p3h.liviog.local. statique 192.168.10.5
E—l (identique au dossier parent)  Héte (A) 192.168.10.5 05/01/2024
[E vin-e00iqt81p3h Hote (A) 192.168.105 statique Metiis & jourferiEgistrernent de pointeut (PTR) sssoc

Annuler

Appliquer




Deuxiemement, nous allons désactiver I’écoute sur ipv6 en faisant propriété sur le serveur et en
désactivant manuellement 1’ipv6

i :

onnaire DNS = [m] X
Fichier ~Action Affichage ?
ae 2@ XE 66 iEad
0
! = DNS Nom Type Données Horodatet
~ 5 WIN-E00IQT81P3H [
Td « (71 Zones de recherche direc Bl sites
Al 1 _msdcslivioglocal i
1oy
=1 livioglocal %’u;’
Dl ¢ @@ Zones de recherche inve] e Pl -
54 2 10.168.192in-addrarp Ll s i
Poi : i jForestDnsZones
~| Points d'approbation
B Reditecieurs conditionna [Fldentique au dossier parent)  Source de nom (SOA) [19], win-e00iqt81p3hlivio..  statique
ﬂ(ldenthueau dossier parent)  Serveur de noms (NS) win-e00iqt81p3hlivioglocal. statique
[Fliidentique au dossier parent)  Héte (A) 192.168.105 05/01/202¢
Ewin-eﬂﬂlqtmpSh Hate (A) 192.168.10.5 statique
< > || < >
— IR — e ‘e -

- @ | ' Girer  Outis Aficher
= O X
Propriétés de : WIN-EO0IQT8 1P3H ? X
Enregistrement de débogage Enregistrement des événements  Analyse Sécurité
Interfaces Redirecteurs Avancé Indications de racine

Sélectionnez les adresses IP qui serviront les requétes DNS. Le serveur peut écouter les
requétes DNS sur toutes les adresses IP définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses IP sélectionnées.

Ecouter sur :

) Toutes les adresses |P

@® Uniquement les adresses IP suivantes :

Adresses IP :

] 1680:5923:3080:ca3a'e 167
192.168.10.5

Annuler Appliquer

Dans le méme onglet on vas aller dans redirecteur et mettre I’IP 9.9.9.9

Propriétés de : WIN-EOQIQT81P3H

Enregistrement de débogage Enregistrement des événements

Redirecteurs

Interfaces Avance

Les redirecteurs sont des serveurs DNS qui permettent a ce serveur de
résoudre les requétes DNS liges aux enregistrements n'ayant pu étre

Analyse Sécurité
Indications de racine

résolus.
Adresse IP Nom de domaine complet du ser...
9999 <Tentative de résolution...>

= Utiliser les indications de racine si aucun redirecteur
n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés a la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nceud Redirecteurs
conditionnels dans l'arborescence de I'étendue.

OK Annuler

Appliquer

? X

Aide




maintenant notre serveur DNS est bien configurer, nous allons vérifier si il est bien fonctionnel en
faisant un ping vers le domaine dans les cmd.

EX Administrateur : Invite de commandes — O X

Microsoft Windows [version 1©.0.17763.2114]
EE(c) 2018 Microsoft Corporation. Tous droits réservés.

= C:\Users\Administrateur>ping Liviog.local

192.168.10.5 : octets=32 temps<lms TTL=128
192.168.10.5 : octets=32 temps<lms TTL=128
192.168.10.5 : octets=32 temps<ilms TTL=128
lsRéponse de 192.168.10.5 : octets=32 temps<lms TTL=128

Statistiques Ping pour 192.168.18.5:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte ©%),

Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = @ms, Moyenne = Bms

C:\Users\Administrateur>_

On voie bien que apres avoir ping ndtre domaine, notre domaine nous répond
Suite du TP :
dans I’outil d’administration on trouve « Utilisateurs et ordinateurs Active Directory »
,_; Utilisa;:eur: et ordinateurs Active Directory

apres étre rentrer dedans on vas créer des nouvelle unité d’organisation, I’entreprise « lg » et en
sous fichier « utilisateurs » ; « Groupes » ; « ordinateurs »




] utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage 7
&) = BHm 3aETI%

1 Utilisateurs et ordinateurs Active|| Nom Type Description
_| Requétes enregistrées
v F3 luinalacal

Délégation de contréle..

#H liviog.local Domaine

Dossier pour stocker vos ...
Rechercher..

Changer de domaine..

Changer de contréleur de domaine...

Augmenter le niveau fonctionnel du domaine..

Meaitres d'opérations..

Dossier partagé
Crée un nouvel élément dans ce conteneur.

Nouveau t Ordinateur

Toutes les taches ’ Contact

Actualiser HeLpe

. InetOrgPerson

Dol msDS-ShadowPrincipalContainer

Aide mslmaging-PSPs
Alias de file d'attente MSMQ
Unité d'organisation
Imprimante
Utilisateur

< >

+_ Utilisateurs et ordinateurs Active Directory 15/

33 élément(s) 1 élément sélectionné 1,13 Ko

Raccourci

| Keguetes enregistrees
v _:r;_:I liviog.local
| Builtin
_| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accoun
| Users
v 3] Ig
2| utilisateurs

Nouvel objet - Utilisateur

Créerdans: liviog.localllg/utilisateurs

d

Prénom : LGO1 Initiales -

Nom :

Nom complet : LGO1

Nom d'ouverture de session de [utilisateur :

‘ igo1| @Iiviog.local v

Nom d’ouverture de session de l'utilisateur (antérieur 8 Windows 2000) :

LIVIOGL Ig01

Annuler

< Precedent Suivant >

8 maintenant on vas créer
un nouvelle utilisateurs
1 afnommeé « LGO1 »

[e]




d Nouvel objet - Utilisateur X
= & Creéer dans : liviog.local/lg/utilisateurs r
= (
b
& i)
Mot de passe : eccccecece |
Confirmer le mot de passe : oooooooonu| |
L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
[] L'utilisateur ne peut pas changer de mot de passe
["] Le mot de passe n'expire jamais
["] Le compte est désactive
= EETOINY + - L el + e Mookl [ 3
- Nouvel objet - Groupe K
| @) Créer dans : liviog.local/lg/Groupes —
= £ 0'_
M

*“L utilisateur est bien créer

<

Nom du groupe :
|_direction|

Nom de groupe (antérieur 8 Windows 2000) :

|_direction passons a la création d’un
Etendue du groupe Type de groupe Srotpe

O Domaine local @ Sécurité

(® Globale () Distribution

) Universelle

oK Annuler




on ajoute LGOI

fig

gi

te|
eu
Sef

Propriétés de : |_direction

Général Membres Membre de Géré par

Membres :

Nom

% Lco1

Dossier Services de domaine Active Directory

liviog.local/lg/utilisateurs

Supprimer

Annuler

Appliquer




ajout d’une machine client W10 pro :

Premiérement on va devoir paramétrer les adresses IP du client

Pour cela on va aller dans parameétre réseaux et interne puis dans centre Réseaux et partage.

ra
Etat
-T L
Ethernet 2

Réseau public

Vous étes connecté a Internet

Sivous disposez d'un forfait de données limitées, vous pouvez
configurer ce réseau en tant que connexion limitée ou modifier
d'autres propriétés.

@ Ethernet 2 4.06 Go
Depuis ces 30 derniers jours

Propriétés Consommation des données

I@ Afficher les réseaux disponibles
Affichez les options de connexion qui vous entourent.

Parameétres réseau avancés

g Modifier les options d'adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.

% Centre Réseau et partage
Décidez des contenus que vous souhaitez partager sur les réseaux
auxquels vous vous connectez.

é Résolution des problemes réseau
Diagnostiquez et réparez les problémes réseau.

Afficher les propriétés du matériel et de la connexion
Modifier les parametre de la carte

Page d'accueil du panneau de
configuration

Modifier les paramétres de la
carte

Modifier les paramétres de
partage avancés

Options de diffusion
multimédia en continu



Sélectionner la carte réseau fonctionnel et faire propriété

- Ethernet !"‘- Ethernet 2
&_ :@_ Cable réseau non connecté E, Réseau 2

Microsoft Hyper-V Network Adap... “ Microsoft !;J Désactiver

Statut

Diagnostiquer

Connexions de pont

Créer un raccourci
Supprimer

Renommer

¢ @@ (@

Propriétés

puis dans internet [PV4

e —— e g e
. Protocole Intemet version 4 (TCP/IPv4)

enfin on entre 1’adresse IP de notre client, le masque de sous-réseaux, I’IP de la passerelle, I’IP du
serveur DNS et le DNS auxiliaire ou on vas mettre 9.9.9.9 pour que en cas de panne on puisse se
connecter a internet.

p
{ Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Général

Les parametres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les parameétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(®) Utiliser |'adresse IP suivante :

AN . SEY JI7 T AT T ST S ST

Adresse IP : | 192. 168 . 10 . 100 |

Masque de souséseau : | 255.255.255. 0 |

Passerelle par défaut : [ 192 .168 . 10 . 1 ‘
[ Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : |192.168. 10 . 5 |

Serveur DNS auxiliaire : ‘ 9.9.9,9 ‘

_ []valider les paramétres en quittant Py

’- Arrier

ATIrNar 1A NIrMmNTIr 1R 13




on va tester de vérifier les adresses IP ainsi que la connexion entre le serveur et le client

on voit bien que I’'IP, le masque et la passerelle a bien ét¢ modifier grace a la commande
« ipconfig ».

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion. :
Adresse IPv6 de liaison locale. . . . .: feB80::98a:a774:c74e:1888%13

Adresse IPv4. . . . . . . . . . . . . .: 192.168.16.160
Masque de sous-réseau. . e e : 255.255.255.8
Passerelle par défaut. . . e e : 192.168.18.1

puis on va faire un « ipconfig /all » pour voir si le DNS est bien paramétrer, sur notre vm le DNS est
bien paramétrer

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion. . :

Description. . . . . . . . . . . . . : Microsoft Hyper-V Network Adapter #2
Adresse physique . . . . . . . . . . : 88-15-5D-38-01-04

DHCP activé. . . . . . . . . . . . . : Non

Configuration automatique activée. . : Oui

Adresse IPv6 de liaison locale. . . . .: fe80@::98a:a774:c74e:1888%13(préféreé)

Adresse IPv4. . . . . . . .« . . .1 192.168.10.100(préféré)

Masque de sous-réseau. . . . . . . : 255.255.255.8

Passerelle par défaut. . <« « .« . :192.168.10.1

IAID DHCPvE . . . . . . . . . I 301995357

DUID de client DHCPv6. . . . . . ! 60-01-00-01-2D-29-66-C3-00-15-5D-38-01-02
Serveurs DNS. . . . . . -« .« . . : 192.168.18.5

9.9.9.9
NetBIOS sur Tcpip. . . . <« . . . : Activé

maintenant on va voir si les deux machine arrive a communiquer via ip puis via nom de domaine

le ping via IP fonctionne bien (commande : « ping + ip de la machine)



C:\Users\Userl234>ping 192.168.10.5

Envoi d’une requéte Plng 192.168.10.5 avec 32 octets de données
Réponse de 192.168.10.5 : octets=32 temps<lms TTL=128
Réponse de 192.168.10.5 : octets=32 temps<lms TTL=128
Réponse de 192.168.16.5 : octets=32 temps=4 ms TTL=128
Réponse de 192.168.16.5 : octets=32 temps=2 ms TTL=128

Statistiques Ping pour 192.168.10.5:

Paquets : envoyés = 4, regus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = ©ms, Maximum = 4ms, Moyenne = 1lms

le ping via nom de domaine fonctionne ce qui montre bien que le serveur DNS est actif et
fonctionnel (ping + nom du domaine)

C:\Users\Userl234>ping liviog.local

Envoi d’une requéte 'ping' sur liviog.local [192.168.10.5] avec 32 octets de données :
Réponse de 192.168.10.5 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.10.5 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.10.5 : octets=32 temps<ims TTL=128
Réponse de 192.168.10.5 : octets=32 temps=3 ms TTL=128

Statistiques Ping pour 192.168.10.5:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte &%),
Durée approximative des boucles en millisecondes :

Minimum = ©ms, Maximum = 3ms, Moyenne = 1ms

apres avoir tester via des ping on va utiliser la commande « nslookup » pour envoyer une requéte au
serveur DNS pour s’assurer que le DNS est bien fonctionnel

on voit bien que le serveur est bien fonctionnel car la commande a fonctionner

C:\Users\User1234>nslookup
Serveur par dUfaut : WIN-E@@IQT81P3H.liviog.local

Address: 192.168.18.5

intégration du pc client au domaine :

pour intégrer un pc au domaine il faudra aller dans le méme menu que pour changer le nom du pc.

Premi¢rement dans ce PC puis dans les propriété



L Ce PC

¥ Réseau -y

10 élément(s)

Disque

104 Go

Coller le raccourci

Iq Lecteur de disquettes (A:) o
1 L |
-

Affichage >
Trier par >
Regrouper par >
Actualiser
Coller

Ajouter un emplacement réseau

Propriétés

ensuite modifier les paramétre

Parameétres de nom d‘ordinateur, de domaine et de groupe de travail

Nom de l'ordinateur : DESKTOP-7A1S5T2
Nom complet : DESKTOP-7A1S5T2
Marrvimtiam A Fardimatane -

puis modifier

Propriétés systéme

Paramétres systéme avancés  Protection du systéme
Nom de l'ordinateur

ordinateur sur le réseau.

X

Utilisation a distance
Matériel

Q Windows utilise les informations suivantes pour identifier votre
=

Description de l'ordinateur : “

"L'ordinateur d'Antaine".

Nom complet de DESKTOP-7A1S5T2

l'ordinateur :
Groupe de travail : WORKGROUP

Pour utiliser un Assistant et vous joindre a un
domaine ou un groupe de travail, cliquez sur ldentité
sur le réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travall, cliquez sur Modifier.

Par exemple : "L'ordinateur du salon" ou

Identité sur le réseau...

Modifier...

]

rc

er

pn

d
K1

K1

!;Modifier les
parametres

ainsi on peut maintenant modifier le nom du pc est rentrer le nom du domaine ou on souhaite

I’ajouter (nom du pc : CLI-V-01-LG ; nom du domaine : liviog.local)



Modification du nom ou du domaine de l'ordinateur > pn
el
Wous pouvez modifier le nom et 'appartenance de cet

| | ordinateur. Ces modifications peuvent influer sur l'acces aux Fvo
ressources reseau.

Nom de l'ordinateur - —
'l lcuv-011G

Nom complet de l'ordinateur :
CLI-V-01-LG

Autres._.

Membre d'un

(®) Domaine :
‘Ii\ﬂ'og_locaﬂ B

(") Groupe de travail :
WORKGROUP

apres cela on voit qu’on nous demande le nom est le mot de passe de celui qui est autorisé a rentrer
une machine dans le domaine, pour cela nous devons rentrer le compte administrateur du windows
serveur.

Sécurité Windows X

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

LIVIOG\administrateur

ooooo.oo.ol o

La touche Verr maj est active.

OK Annuler



Le pc a bien ét¢ ajouter au domaine liviog.local

—

Modification du nom ou du domaine de l'ordinateur X

o Bienvenue dans le domaine liviog.local.

‘éseq 5 dis

oK

= T TKTOP-TATS5T2

pour que les modification prenne effet il faut redémarrer comme proposer

Meadification du nom ou du domaine de |'ordinateur

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes.

apres redémarrage on nous proposer deux utilisateur, il faudra prendre « autre utilisateur » pour
pouvoir se connecter au domaine. Pour vérifier la connection entre la machine et le serveur il faudra
mettre en nom d’utilisateur « LGO1 » et en mot de passe celui defini avec 1’utilisateur.




Autre utilisateur

E-LGO1

Connectez-vous a LIVIOG

Comment me connecter 4 un autre
domaine ?

e User1234
e Autre utilisateur

Comme paramétrer dans le serveur active directory nous devons modifier notre mdp a la premicre
connection

Autre utilisateur

Le mot de passe de Futilisateur doit-&tre-modifié avant.la premiére connexion.”




Autre utilisateur

=
| LGO1
R -

I IITITYYYL Y]

e
Connectez-vous a LIVIOG

Comment me connecter & un aitre

le mdp a bien été changer

Autre utilisateur

Votre.mot-de passe-a été changé.




lorsque I’on essaye de se connecter on remarque que 1’on doit autoriser les service bureau a distance

Autre utilisateur

Pour vous connecter 3 distance, vous-devez étre autorisé a utiliser les.Services Bureau 4 distance.
Par défaut, les membres du groupe Utilisateurs du Bureau & distance ont ce droit. Si le groupe
auquel vous appartenez ne dispose pas de ce droit ou que ce dernier a £t€ supprimé du groupe
Utilisateurs du Bureau a distance, ce droit doit vous &tre accordé manuellement.

pour cela on va voir comment faire pour donner 1’autorisation

on ne vois plus en bas a gauche notre utilisateur donc on utilisera la commande « ./ + nom de
I’Utilisateur » pour accéder a notre session

Autre utilisateur

| \User1234

Connectez-vous a CLI-V-01-LG

Comment me connecter & un autre
domaine ?




on va dans ce pc puis propriété

% Ce PC Disg

H Lecteur de disquettes (A:)
¥ Réseau Ny

/i
B

104

Affichage >

Trier par

N

Regrouper par >

Actualiser

Coller

Coller le raccourdi

Ajouter un emplacement réseau

10 élément(s) Propriétés

ensuite dans parametre d’utilisation a distance

G Paramétres d’utilisation &
distance

maintenant nous allons ajoutez les autorisations a 1’utilisateur du domaine

pour cela on va sur « séléctionner les utilisateurs »

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
(®) Ne pas autoriser les connexions & distance & cet ordinateur
Q Autoriser les connexions a distance a cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA (recommandeé)

Comment choisir ? Sélectionnez des utilisateurs. ..

puis ajoutez

Les utilisateurs ci-dessous peuvent se connecter a cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

User1234 a déja un accés.




on ajoute I’utilisateur « LGOI »

Sélectionnez des utilisateurs ou des groupes X

Sélectionnez le type de cet objet :

‘des utilisateurs ou des groupes

‘ Types d'objets...
A partir de cet emplacement : i
‘Iiwog_lacal ‘ Emplacements...
Entrez les noms des objets a sélectionner (exemples) : b
LGOT|

Veérifier les noms a

Avancé Annuler

on nous demande a présent, les informations d’identifiant réseaux que 1’on avait au préalable déja
noter lors de la connexion au domaine

’utilisateur a bien été ajouter

Toad EIITTIRA L i

& LvioGigo1

on autorise les connexion a distance et on applique

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
O Ne pas autariser les connexions a distance a cet ordinateur
(®) Autoriser les connexions a distance a cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA (recommandé)

Comment choisir ? Sélectionnez des utilisateurs...

Annuler Appliquer




pour finir, les modifications ont bien marcher on voie bien que je suis connecter a la session de
’utilisateur du domaine.

@ Lco

[ Documents
Images
Parametres

Marche/Arrét

£ Tapez ici pour effectuer un

Conclusion :

les interconnections ip ont été dur a bien faire ainsi que plein d’erreur subtile mais empéchant le
bon fonctionnement du serveur.



