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Introduction :

Ce tp auras pour but de nous apprendre a faire de la redondance de serveur Active Directory afin
d’améliorer la disponibilité de nos services.

TP :
Pour commencer ce TP, nous allons commencer par bien paramétrer I’IP de notre serveur AD redon-

dant. Nous mettrons en ip DNS principal, notre serveur AD principal et pour le DNS auxiliaire nous
mettrons I’IP 127.0.0.1 .

Propriétés de: Protocele Internet version 4 (TCP/IPwd) >
Général

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiqguement

(@) Utiliser I'adresse IP suivante :

Adresse IP : | 192.168. 20 . 14 |
Masque de sous-réseau : | 255,255 .255 . 0 |
Passerelle par défaut : | 192,166 . 20 . 1 |

Qbtenir le DNS automa

B

adresses des serveurs

=ment

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préférd : | 192.168. 20 . 10 |

Serveur DNS auxiliaire | 127. 0 . 0 . 1| |

[ valider les paramétres en quittant Ao

Annuier

Nous envoyons un ping au serveur AD principal pour savoir si ils communiquent ensemble, dans
notre cas notre serveur communique bien avec notre serveur principal

de données :

s de données :

Minimum




Le ping de notre domaine fonctionne également

pologne.local

de
de :
de

de

Durée ap
Minimum = ©ms, Maximum = ©@ms, Moyenne = @ms

octets de donnée

Pour définir notre serveur secondaire en tant que contrdleur de domaine, nous allons ajouté les role

AD DS et DNS comme sur notre serveur principal.

Type d'instzllation Réles

Roles de serveurs

Fonctionna

[] Acces 2 distance
[ Attestation dintégrité de I'appareil
[] Hyper-v
[ serveur de télécopie
[] Serveur DHCP
Serveur DNS
[] Serveur Web (lIS)
[] Service Guardian hate
[[] Services AD LD5 (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] services Bureau & distance
[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[ Services de fedération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (1 sur 12 instal
[ Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)

AD DS

Confirmation
Co at

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe o0 sur le réseau via un
processus d'ouverture de session
unique.

Ensuite, aprés avoir installer les roles. Il nous reste a promouvoir notre serveur en tant que contro-

leur de domaine.

Configuration post-déploiement

Configuration requise pour : Services AD D

V-AD2-LG

LA
[sT1

LA
=z

Promouvoir ce serveur en contrdleur de domaine

La différence avec notre premier serveur sera qu’au lieu de créer un nouveau domaine, nous allons
ajouté un nouveau controleur de domaine a un domaine existant et en tant qu’information d’identifi-
cation I’administrateur du domaine pologne.



Configuration de déploie...

Sélectionner 'opération de déploiement

® Ajouter un controleur de domaine & un domaine existant
Cptions supplémentaires

Ajouter un nouveau domaine & une forét existante
Chemins d'accés ) Ajouter une nouvelle forét

Examiner les cptions L . i . L
Spécifiez les informations de domaine pour cette opération

Domaine : pologne.local Sélectionner...

Fournir les infermations d'identification pour effectuer cette epération

POLOGNE\administrateur

Vérification de |a configur...

Sécurité Windows =
Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de
déploiement

POLOGME\administrateur

'......C| ra

OK Annuler

La nous pouvons choisir les options de notre contréleur de domaine ainsi que sont mot de passe de
récupération. Dans notre cas, nous allons le laisser par défaut

[z Assistant Configuration des services de domaine Active Directory — O =
- ~ . SERVEUR CIBLE
Options du controleur de domaine SRV-V-AD2-LG

Configuration de déploie... o . R . . . .
Spécifier les capacités du contrdleur de domaine et les informaticns sur le site

Options du contréleur de...

Options DNS

| Serveur DNS (Domain Name System)

Catalogue global (GC)

Options supplémentaires [] Contréleur de domaine en lecture seule (RODC)

Chemins d'accés MNom du site : Default-First-Site-Name v

Examiner les options
o Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur...

Mot de passe :

Confirmer le mot de passe :

En saveir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

En ce qui concerne la délégation DNS, nous n’y touchons pas



Dans ces options la, nous pouvons choisir quel serveur notre serveur vas répliqué. En général nous
prendrons le plus proche afin d’utiliser le moins de bande passante possible mais dans notre cas
nous n’avons que 1 autre controleur de domaine donc nous pouvons laissé « tous controleur de do-
maine ».

Configuration de déploie... . . ; -, i
Spécifier les options d'installation & partir du support (IFM])

Options du contréleur de...

Options DNS

[] Installation & partir du support

Options supplémentairas Spécifier des options de réplication supplémentaires
Chemins d'accés Répliquer depuis : Tout contréleur de domaine N
Examiner les options Tout contrdleur de domaine

Vérification de |a configur_. SRV-V-AD-1G.polognelocal

Pour I’emplacement de la base de donnée AD, le laisser par défaut n’est pas dérangeant.

Configuration de déploie... L . L
Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du conitrdleur de...
Options DNS Dossier de la base de données : CAWindows\WNTDS III
Options supplémentairas Dossier des fichiers journaus : CAWindows\NTDS |I|
Dossier SYSVOL : CA\Windows\SYSVOL [-]

Examiner las options

Vérification de |a configur...

Nous voyons bien qu’il n’y a que deux avertissement qui ne sont pas dérangeant

@ Wair les resultats

1. Les contréleurs de demaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommeé = Autonser les algorithmes de chiffrement compatibles avec Windows
I MNT 4.0 = Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir 'article 942584 de |a Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DMNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez a lIintégration avec une infrastructure DNS existante, vous devez

L. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promaotion.

En savoir plus sur les conditions préalables



Apres que le serveur ai redémarré nous pouvons voir que la réplication a bien marché

| O Utilisateurs et ordinateurs Active

| Builtin
~| Computers
2| Domain Controllers
| ForeignSecurityPrincipal:
~| Managed Service Accour
w 3| pologne
i | Groupes
i | Ordinateurs
i | Utilisateurs

Mom
| Requétes enregistrées %9 direction
w 3 pelognelocal %g_infnrmati...

% g_rh

Type Desa
Groupe de séc...
Groupe de séc...

Groupe de séc...

Passons a présent aux optimisation du serveur

| Users
% [ENS Mom Type Données Heorodate
v j SB\‘?‘-AD:LG herche di E—I(identiqueau dossier parent] Source de nom (S0A4) [11], srv-v-ad2-lg.pologne.,.  statique
M ._DHES derec Ierc © ||re: E—I(identique au dossier parent)  Serveur de noms (MS) srv-v-ad-lg.pelegne.local. statique
= _mls cs.plcu DE:HE' oea E—I(identique au dossier parent]  Serveur de noms (M5) srv-v-ad2-lg.polognelocal.  statique
| pologneloca
- = E;nzsd:rechercheinva E—I'IQEJE-E.ED.‘ID Pointeur (PTR) SRV-V-AD-LG.pologneloc..  12/11/202
e 30.168.192.in-addr.ar E-I'IQEJES.ED.H Pointeur (PTR) SRV-V-IMPR-LG.polegnel..  153/10/202
EH ' ’ ’ : ! | H i i
“| Points d'approbation E—I'IE'ZJEB.ZD.H Pointeur (PTR) SRV-V-F5-LG.polognelocal.  29/10/202
“ Redirecteurs conditionne E—I'IQEJE-E.ED.M Pointeur (PTR) SRV-V-ADZ2-LG.polognelo..  26/11/202
E-I 192.168.20.51 Pointeur (PTR) W10-Y-CLIENT-LG.polegn..  01/10/202

Dans I’onglet DNS dans les propriété du serveur nous décochons I’IPV6 afin de pouvoir recevoir
que des requéte IPV4 vers notre DNS

Propriétés de: SRV-V-AD2-LG

Enregistrement de débogage
Interfaces

Redirecteurs

Enregistrement des éveénements
Avance

Analyse
Indications de racine

? X

Sécurite

Sélectionnez les adresses IF qui servirort les requétes DNS. Le serveur peut écouter les
requétes DNS surtoutes les adresses |P définies pour cet ordinateur, ou vous pouvez le
limiter awx adresses |P =électionnées.

Ecouter sur :

(O Toutes les adresses IP

(® Uniquemert les adresses |P suivantes :

Adresses P :

[ fe0::618a:3dd5: 208 bA7a
192.168.20.14

Annuler

Appliquer

Mide



Comme dernier paramétre, il nous reste a vérifié si chacun des deux serveur AD a son partenaire en
DNS principal

Le serveur secondaire a bien son partenaire en DNS principal

Propriétés de : Protocole Internet version 4 (TCP/1Pwd) *
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
approprigs a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : | 192.168 . 20 . 14 |
Masque de sous-TEseau | 255,255 .255. 0O |
Passerele par défaut : | 192 .168 . 20 . 1 |

CObtenir les adresses des serveurs DNS automatiguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfiré : | 192.168 . 20 . 10 |

Serveur DNS auxiliaire : | 127. 0 .0 .1 |

[Jvalider les paramétres en quittant

Annler

Et pour le serveur principal a bien son partenaire en DNS principal

Propriétés de: Protocole Internet version 4 (TCP/1Pwd) x
General

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser I'adresse IP suivante :

Adresse IP [ 192.168. 20 . 10 |
Masque de sous-réseau | 255,255,255, 0 |
Passerelle par défaut : | 192 . 168 . 20 . 1 |

Obtenir les adresses des serveurs DNS automatiquement

() Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préférs : [ 192 165 . 20 . 13 |

Serveur DNS auxiliaire ; | 127, 0 .0, 1| |

[Jvalider les paramétres en guittant

Annler

Conclusion :

Ce TP a été réaliser avec aucun probléme survenue



